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SonicWALL Web Application Firewall Service

Gestion des menaces visant les applications Web

En devenant la plate-forme favorite des utilisateurs, en particulier des entreprises, les
applications Web 2.0 se trouvent également davantage exposées aux attaques criminelles

de type injection SQL, manipulation des parametres, XSS (cross-site scripting) et déni de

service (DoS). Les petites et moyennes entreprises (PME), de plus en plus présentes sur le Web,
manquent toutefois souvent des capacités internes nécessaires pour suivre le rythme effréné de
I'évolution des risques en matiére de sécurité Web. En raison des exigences de conformité, les
attaques dirigées contre les applications Web coltent particulierement cher aux fournisseurs de
services financiers, applicatifs et de santé, ainsi qu'aux entreprises d'e-commerce.

Solution de conformité complete, abordable et préte a I'emploi, SonicWALL® Web Application
Firewall (WAF) Service s'appuie sur votre infrastructure existante pour ajouter a la série SRA
SonicWALL un module complémentaire sur licence. Grace a une bibliotheque de signatures
actualisée dynamiquement qui permet de détecter les attaques Web sophistiquées et de
protéger les applications Web — notamment les portails VPN SSL —, SonicWALL Web Application
Firewall Service applique au trafic de la couche 7 une analyse de proxy inverse pour les
signatures connues, refuse l'acces en cas de détection d'un programme malveillant dans une
application Web et redirige les utilisateurs vers une page d'erreur explicative.

Caractéristiques et avantages

La protection contre les 10 principales vulnérabilités
OWASP (Open Web Application Security Project)
permet de répondre aux principaux risques sécuritaires
en fonction de la prévalence et de la gravité des attaques
(norme PCI DSS 6.6 et autres normes industrielles).

La protection CSRF (Cross-Site Request Forgery)
blogue les attaques sophistiquées de ce type dirigées
contre les sites Web.

Les mises a jour automatiques des signatures
garantissent une protection systématiquement
actualisée, les administrateurs pouvant planifier des
mises a jour automatiques pour les signatures de
programmes malveillants visant les applications Web.

Authentification et autorisation fortes pour tout site
Web interne ou externe (par ex. les sites Web
d'e-commerce). Cela permet de prendre en charge les
initiatives de conformité en empéchant tout accés non
autorisé a vos sites Web internes et externes. Il sagit d'une
authentification a deux facteurs a jetons, d'une
authentification par certificat client et de mots de passe
uniques sans jeton. Des regles d'acces granulaires
autorisent l'acces a divers serveurs Web selon le nom
d'hote, le sous-réseau, I'adresse IP, le port et le chemin URL.

La protection contre la divulgation d’informations
permet de bloquer 'acces aux sites Web contenant des
mots ou expressions clés définis par 'administrateur, afin
d'empécher la fuite d'informations sensibles.

Le puissant tableau de bord avec statistiques avancées
présente une interface de gestion Web conviviale qui
permet de surveiller I'état du serveur web. La page d'état
peut également fournir un apercu de toutes les activités
de surveillance et de blocage des menaces, notamment
des informations sur I'état des bibliothéques de
signatures et sur les menaces détectées et éliminées, y
compris les 10 principales menaces OWASP.

La flexibilité de définition des régles permet aux
administrateurs d'appliquer des parametres de
signatures adaptés a la gravité des menaces, ainsi que de
créer une liste d'exclusion par signature.

Le journal d’audit complet permet de répondre aux
besoins de journalisation a des fins d'audit, de
conformité et de reporting.

Grace a la gestion de sessions sécurisée, les
administrateurs peuvent définir des temporisations
globales selon l'inactivité de I'utilisateur.

Des mesures anti-évasion permettent de normaliser
les requétes (par ex. standardisation des jeux de
caractéres ou des noms de chemins codés ou suspects)
avant l'analyse.

Le filtrage HTTPS permet de bloquer les attaques
intégrées aux paquets chiffrés en SSL.

Les fonctionnalités d’accélération incluent la mise en
cache, la compression et le multiplexage de connexion
et permettent d'améliorer la performance des sites Web
protégés, réduisant ainsi considérablement les colts
transactionnels.

Le cloaking de pages Web empéche les pirates de
deviner I'implémentation du serveur Web et d'exploiter
ses vulnérabilités.

Les chaines de régles personnalisées permettent a
I'administrateur de créer des regles/signatures
personnalisées en plus des regles développées par
SonicWALL. Celui-ci peut également employer des
modeles de sécurité positifs et négatifs.
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Clients

= Mesures anti-évasion

Rapports ViewPoint

Contréle dacces
= Authentification forte
= Controle d'accés granulaire

Journalisation/rapports
= Journalisation d'événements
= Rapports ViewPoint

Administration
® Page personnalisable de
prévention des intrusions

= Exclusions configurables selon
I'héte/URL

= Gestion des sessions
® Gestion GMS.

= Configuration selon la gravité/
le groupe de signatures

Serveurs Web

Appliance SRA SonicWALL

Journalisation et surveillance

Appliances
®SRA 1200

mSRA 4200
Abonnement a SonicWALL Web Application Firewall Service requis

Capacité

® Débit SRA 1200 : 25 Mbit/s

® Serveurs d'arriere-plan SRA 1200 pris en charge : sans restriction,
1-5 recommandés*

W Débit SRA 4200 : 50 Mbit/s

m Serveurs d'arriére-plan SRA 4200 pris en charge : sans restriction,

5-10 recommandés*

*Le nombre réel de serveurs Web dépendra de votre environnement réseau, des régles définies
et de la configuration du serveur Web.

Sécurité des applications Web
®Validation du protocole HTTP

B Protection contre les attaques courantes
— Injection SQL
- Injection de commande 0S
- Cross-site scripting
- Attaques CSRF (Cross-Site Request Forgery)

B Sécurité adaptative avec chaines de régles personnalisées
® Cloaking de pages Web

®m Controle de réponse
- Blocage de client
- Redirection
- Réponse personnalisée

® Protection contre le vol de données sortantes
B Mises a jour automatiques des signatures
m \érification des limites de protocole

® Contréle du chargement de fichiers

Fourniture et accélération d’applications
® Haute disponibilité (SRA 4200)

® Déchargement SSL

® Equilibrage de charge

m Accélération SSL matérielle (SRA 4200)

® Mise en cache

® Compression

Journalisation, surveillance et reporting
® Journal systeme

® Journal du pare-feu Web

® Journal des acces

® Journal d'audit

B Prise en charge Syslog

® [ntégration de Viewpoint

Authentification et autorisation

® Base de données utilisateurs LDAP/Radius/locale
® Certificats clients

® Signature unique (SS0)

® Authentification a deux facteurs
- RSA Securid
—VASCO
— Mot de passe unique
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La gamme SonicWALL de solutions de sécurité dynamique
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