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SECURITE RESEAU

SonicWALL Comprehensive Gateway Security Suite

Toute la protection réseau en une seule offre intégrée

Comprendre la sécurité des réseaux peut parfois étre difficile. Garantir I'immunité de votre

réseau face aux menaces ne doit pas I'étre. La SonicWALL Comprehensive Gateway Security

Suite (CGSS) vous épargne les complications dues a la sélection de différents services de sécurité
complémentaires. En intégrant tous les services de sécurité réseau nécessaires a une protection
totale en une seule offre pratique et économique, elle fait de chaque appliance de sécurité réseau
SonicWALL une solution UTM (Unified Threat Management) compléte.

Disponible sur les appliances de sécurité réseau des séries NSA E-Class, NSA et TZ, SonicWALL
CGSS garde votre réseau a l'abri des virus, logiciels espions, vers, chevaux de Troie, intrusions et
autres menaces en ligne. Dés que de nouvelles menaces sont identifiées et, souvent, avant que les
éditeurs de logiciels aient le temps d'adapter leurs produits, les solutions de sécurité SonicWALL
sont automatiquement actualisées par les signatures qui protégent des menaces et bloguent les
attaques avant que celles-ci puissent s'introduire dans votre réseau, garantissant une protection
24 heures/24. Votre solution SonicWALL peut également gérer 'acces interne aux contenus

Web indésirables, non productifs, voire illégaux, grace au filtrage de contenu complet. Enfin, cet
ensemble puissant de services comprend également un support technique joignable

24 heures/24, d'importantes mises a jour firmware et des fonctions de reporting en temps réel.

SonicWALL Comprehensive Gateway Security Suite comprend :
= Un abonnement a Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application
Intelligence* Service,

= Un abonnement au service CFS de filtrage de contenu : édition Premium sur les séries
NSA E-Class, NSA et TZ 210/200/100 ; édition Standard sur les séries TZ 190/180,

= UN abonnement au support 24x7 : support E-Class 24x7 sur les produits E-Class et support
dynamique 24x7 sur tous les autres,

= une licence pour le logiciel de reporting ViewPoint.

Caractéristiques et avantages

La solution compléte de sécurité réseau integre
tout ce dont vous avez besoin pour garantir une
protection de bout en bout face aux virus, logiciels
espions, vers, chevaux de Troie, logiciels publicitaires,
enregistreurs de frappes, MMC et autres applications
dangereuses.

Les services d’antivirus, d’anti-spyware et

de prévention des intrusions au niveau de la
passerelle assurent une protection en temps réel
contre les menaces les plus récentes de type virus,
logiciels espions, vulnérabilités logicielles et autres
programmes malveillants.

Application Intelligence est un ensemble de régles
granulaires spécifiques aux applications qui opere la
classification des applications et I'exécution des regles,
de facon a aider les administrateurs a controler et a
gérer les applications, professionnelles ou non.

* Application Intelligence est disponible sur toutes les appliances
des séries NSA E-Class et NSA.

Le filtrage de contenu limite les problemes éventuels
d’engagement de la responsabilité civile et augmente
la productivité en permettant de gérer l'accés en ligne
a tout contenu indésirable, voire illégal.

Le support 24x7 avec mises a jour firmware
protege votre entreprise et votre investissement
SonicWALL par la fourniture de mises a jour et mises
a niveau firmware indispensables, une assistance
technique efficace, un remplacement matériel
immédiat et I'acces a des outils d'autoassistance en
ligne.

Le logiciel de reporting ViewPoint est un outil
Web convivial offrant un apercu instantané de la
santé de votre réseau grace a la fourniture de rapports
dynamiques, en temps réel et historiques.
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Les services CGSS en un coup d’ceil

Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application Intelligence Service
= Le moteur antivirus en temps réel au niveau de la passerelle traque en temps réel les virus, vers, chevaux de Troie et

autres menaces Internet.

m La protection anti-spyware dynamique bloque l'installation de logiciels malveillants et perturbe les
communications établies par les logiciels espions déja installés.

m Le puissant service de prévention des intrusions protege contre un vaste éventail de menaces réseau telles
que vers, chevaux de Troie et autres programmes malveillants.

m Application Intelligence opeére la classification des applications et I'exécution des regles.

m La bibliothéque de signatures avec mise a jour dynamique garantit une protection en continu.

Content Filtering Service (CFS)

m Le filtrage de contenu complet assure le contréle de I'acceés interne aux contenus Web indésirables, non
productifs, voire illégaux.

m Les classifications de pages Web avec mise en cache locale sur les appliances de sécurité réseau SonicWALL
assurent une réponse quasi instantanée des sites fréquemment consultés.

m La classification dynamique des pages qui ne se trouvent pas encore dans la base de données complete
automatiquement cette derniere pour les futurs acces. Disponible uniquement sur Content Filtering Service
édition Premium.

Logiciel de reporting ViewPoint
m Un éventail complet de rapports graphiques permet d'identifier les activités suspectes et de controler la
productivité des employés.

m L'affichage « en un coup d’ceil » personnalisable rassemble plusieurs tableaux récapitulatifs sur une méme page.

m Les rapports de conformité offrent aux administrateurs la possibilité de créer et de visualiser des rapports sur le
respect des regles internes et des normes.

Support 24x7
m Les mises a jour et mises a niveau logiciel et firmware maintiennent le réseau en sécurité et votre solution reste
aussi efficace qu'au premier jour.

m Un accés a l'assistance téléphonique, par courrier électronique et Web est disponible pour la configuration de base
etle dépannage, 24 heures/24.

m Le remplacement anticipé de matériel est assuré en cas de panne.

m Un abonnement annuel aux bulletins de service SonicWALL et I'acces aux outils d'assistance électronique et
aux groupes de discussion dirigés sont également compris dans l'offre.

Pour plus d'informations sur SonicWALL Comprehensive Gateway Security Suite, rendez-vous sur www.sonicwall.com.

La gamme compléte de solutions de sécurité dynamique SonicWALL
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