ANTI-SPAM

B |nstallation et déploiement
aisés graceala
préconfiguration pour SBS

B [nstallation directe sur le
serveur matériel SBS

H Recours au réseau GRID
novateur de SonicWALL

M 98 % des spams bloqués
avant d’atteindre ou de
paralyser le SBS

B Contrdle anti-spam avancé
par les utilisateurs finaux.

B Facilité de gestion et gain
de temps

SonicWALL Email Security pour
Microsoft Windows Small Business Server

La solution anti-spam primée de SonicWALL

SonicWALL® Email Security pour Microsoft Windows® Small Business Server (SES pour SBS) offre
une protection primée du courrier électronique entrant et sortant. Spécialement congue pour
étre directement installée sur le serveur matériel SBS, la solution SES pour SBS allie la facilité
d'installation a un faible colt de possession. Elle s'intégre au SBS pour fournir une protection
anti-spam, anti-phishing et antivirus haut de gamme et combattre les attaques DHA et DoS en
opérant une gestion avancée des connexions avant que le courrier natteigne le SBS. SES pour
SBS utilise 14 techniques différentes de filtrage du courrier de facon a ne transmettre que les
messages sains au SBS, améliorant ainsi les performances globales de celui-ci. En outre, SES pour
SBS propose des regles gérées de maniere centralisée, ainsi que d'excellentes fonctionnalités de
reporting et de gestion permettant de réduire le temps consacré a I'administration du dispositif

de protection de messagerie.

Toutes les cing minutes, SES pour SBS recoit et exécute automatiquement des mises a jour
provenant du réseau GRID de SonicWALL : toujours au fait des menaces les plus récentes, la
solution offre ainsi une protection sans cesse actualisée aux utilisateurs professionnels. Des
regles simples mais efficaces assurent le traitement des e-mails entrants et sortants et sappli-
quent, selon la configuration souhaitée, a I'ensemble du personnel de I'entreprise, a certains
groupes ou a des personnes individuelles. La synchronisation automatique avec Active Direc-
tory garantit une exécution correcte des regles pour tous les utilisateurs.

SES pour SBS allege la gestion du courrier indésirable par I'équipe informatique en permet-
tant aux utilisateurs finaux de gérer eux-mémes leur boite de spam. Les administrateurs

n'en gardent pas moins le contréle total de la sécurité. La solution SonicWALL Email Security
propose des outils de contréle puissants et flexibles qui s'adaptent aisément aux besoins de
I'entreprise, pour une protection optimale contre les spams, les virus, le phishing, les fuites
d'informations et toute violation des regles de conformité. SES pour SBS permet, d’'une part,
de rentabiliser I'investissement dans SBS et de bénéficier, d'autre part, d'une sécurisation de
messagerie haut de gamme en une seule solution abordable, conviviale et facile a installer.

Caractéristiques et avantages

Installation et déploiement aisés grace a

la préconfiguration pour SBS. SES pour SBS
s'integre au SBS en quelques clics, sans nécessiter de
reconfiguration complexe. Son installation directe
sur le serveur matériel SBS rend inutile la gestion
d'appareils supplémentaires ou l'achat d'autres
serveurs, réduisant ainsi le coit total de possession.

Recours au réseau GRID innovant de
SonicWALL. Intelligence collaborative qui collecte
activement les renseignements vitaux fournis par
un vaste réseau de millions d'utilisateurs et de
sources. Toutes les cing minutes, SES pour SBS recoit
des mises a jour de ce réseau, ce qui lui permet de
détecter les ruses des spammeurs les plus subtiles
et d'offrir une protection anti-spam extrémement
précise et actualisée.

98 % des spams bloqués avant d’atteindre
ou de paralyser le SBS. Le blocage est assuré
par un filtre anti-spam haut de gamme associé a
un systeme de surveillance de bout en bout des
attaques électroniques. Chaque jour, SonicWALL
examine et évalue rigoureusement des millions
d'e-mails, puis réutilise cette analyse actualisée en
permanence pour garantir des résultats de blocage
exceptionnels. D'ou une réduction du volume de
courrier sur I'application SBS et une amélioration
globale des performances.

Controle anti-spam avancé par les utilisateurs
finaux. Il permet de déléguer en toute sécurité la
gestion des spams aux utilisateurs finaux. Ces derniers
reglent librement la sévérité de leur détection anti-
spam en fonction du contenu des messages, tandis
que I'équipe informatique conserve le contréle

ultime sur le niveau général de sécurité appliqué. La
gestion des spams par les utilisateurs finaux simplifie
I'administration, réduit le taux de fausses alertes et
améliore le niveau de service aux utilisateurs finaux.

Facilité de gestion et gain de temps. SES pour
SBS offre une protection de messagerie avancée
tout en allégeant la charge administrative. La
solution assure notamment une synchronisation
transparente avec LDAP sur SBS, d'ou une

gestion aisée des comptes d'utilisateurs et de
groupes. SonicWALL Email Security se met a jour
automatiquement toutes les cing minutes, soit
deux fois plus vite que les solutions concurrentes,
et nécessite tout au plus dix minutes de gestion
hebdomadaire.
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Spécifications

SES pour SBS - configuration requise Appliance SonicWALL Email Security 300 (en option)

Microsoft Windows Small Business Server 2003 et 2008
Unité centrale de 2,66 GHz minimum

2 Go supplémentaires de mémoire vive fortement recommandés
(au minimum 1 Go supplémentaire)

SonicWALL Email Security est également disponible sur une appliance
SonicWALL qui regoit et filtre les messages afin de ne transmettre que le
courrier sain au serveur SBS.

Systeme d'exploitation Appliance avec SE Linux renforcé SonicWALL

Disque dur supplémentaire de 40 Go minimum

Disponible en packs de 25 utilisateurs cumulables (75 utilisateurs max.) Chassis rackable 1U Mini
Unité centrale 2,66 GHz
Mémoire vive 1Go
Oisque dur 6o
Protection de messagerie compléte en entrée et en sortie Dimensions 4126’782315460141’3;‘?
?Locaghe fjes spjmfs.‘efflcaceé%% gu\ Poids ’8,16kg//18\é)5
techniques de filtrage anti-spam ui
‘techniq ftrag P Poids DEEE 5,90 kg/13 Ibs
Détection, classification et blocage du phishing Oui -
GRID Ani v — 5 Consommation (watts) 189
nti-Virus intégré ui
IS It BTU 644,49
Mises a jour du réseau GRID SonicWALL toutes les 5 minutes Qui -
MTBF & 25 °Cen heures 125.004
Gestion des connexions MTBF & 25 °C en années 1427
Protection contre |es attaques DHA Oui
Protection contre |es attaques DoS Oui
Greylisting des expéditeurs valides Oui
BATV (protege contre les spams NDR) Oui
Rejet/blocage/autorisation/étouffement IP expéditeur Oui
Facilité d’administration
\ = Synchronisation automatique avec Active Directory Oui
b,
~J e Groupes de regles basés sur Active Directory Oui
Filtrage de contenu basé sur les groupes de régles Oui
SonicWALL Email Security pour Avis de non-responsabilité pour courrier basés sur Oui
Windows Small Business Server les groupes de regles
Email Security pour Microsoft gomro.‘\e de\adfmmstrateursurtous\es controles Oui
Windows SBS es utilisateurs finaux
1 serveur + 25 utilisateurs (1 an) Personnalisation, programmation et envoi de plus de 30 rapports ~ Oui
01-55C-7600 Simplicité pour les utilisateurs finaux
Email Security pour Microsoft Boites de courrier indésirable par utilisateur Oui
Windows SBS Résumés du courrier indésirable par utilisateur Oui
1 serveur + 25 utilisateurs (2 ans) Paramétrages et controles par utilisateur Oui
01-SSC-7601 — T
Fixation des scores par |'utilisateur Oui
Email Security pour Microsoft Résumés du courrier indésirable en 15 langues Oui
Windows SBS Signature unique (SSO) Oui
1 serveur + 25 utilisateurs (3 ans) R -
01-SSC-7602 Caractéristiques du systéme
MTA en mémoire Oui
Email Security pour Microsoft Nb de domaines illimité Oui

Windows SBS
Renouvellement/mise a jour
25 utilisateurs (1 an)
01-SSC-7610

Email Security pour Microsoft
Windows SBS
Renouvellement/mise a jour
25 utilisateurs (2 ans)
01-SSC-7611

Email Security pour Microsoft
Windows SBS
Renouvellement/mise a jour
25 utilisateurs (3 ans)
01-SSC-7612
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Appel gratuit:0800.970.019
Tél.: +31 (0) 411.617.812
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Tél.: +33.0.1.49.33.73.09
Inside sales : +32 (0)15.293.001
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