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WAN Acceleration Technologie hilft bel...

Performance-Verbesserungen von Business
Applikationen

Optimierung der Antwortzeiten fur kritische
Applikationen

Reduziert Bandbreitenverbrauch
Reduziert Kosten der Bandbreite

... holen Sie mehr aus lhrem Netzwerk!
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Probleme mit steigenden Anforderungen an Bandbreite

rHerk('jmmIicher QoS kann ineffektiv sein

Latenzzeiten von Applikationen

Bandbreitenverbrauch von redundantem Traffic
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3 Ansatze fur WAN
Beschleunigung

Priorisierung von
wichtigem Traffic

Optimierung von Traffic
Byte Caching
Protocol Optimierung

Lokales File Caching
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Traffic Shaping

« “Good Traffic” Composition

 Blocken von unerwiunschtem
Datenverkehr

L@/:ji it » Effektivste Ausnutzung der Bandbreite

N Traffic Acceleration
e[« Traffic De-duplication
L_ﬂ

* Windows File Services (WFS) Caching
* Protokoll Optimierung

SONICWALL
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Bandbreitenmanagement und Applikationskontrolle
SonicWALL Application Intelligence, Control and Visualization

~— Application Intelligence, Control and

3500+ Applikationssignaturen UM Visualization
|dentifizieren von Applikationen

Priorisieren von wichtigen Daten

Blocken von gefahrlichen und
unwichtigen Daten

Ziel:
“Sauberer Datenverkehr” am Gateway o :
mit Application Intelligence & Control Eﬁ» 7 ec.. EEE)

CWALLY
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EXtrem effe ktIV bEl V\‘IIFSTEK;:eIeratlon

Email, PowerPoint, Excel
spreadsheets, Word docs, PDF

SharePoint, Collaboration sites
Dateien zwischen 20Kb-100’s

1000

of MB+

Kleinen lokalen Anderungen T
Vorteile e /

Eliminiert redundanten Datenverkehr - ’

Steigert Responsezeiten %ﬁ R

etc
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virtualized by

&) vmware’
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Software oder Hardware Ldsung
Software: WXA 500 Live CD, WXA 5000 VM
Hardware: WXA 2000, WXA 4000

Bendtigt SonicWALL Next-Generation Firewall (NGFW) zur
Zusammenarbeit und Management

Acceleration Optionen:
TCP based Acceleration
Windows File Services (WFS)

Visualization tool der Firewall zeigt direkt die Vorteile der
WAN Acceleration
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WXA 500 WXA 2000 WXA 4000 W XA 5000
i .% virtualized by
Min. SonicOS 5.8.1 5.8.1 5.8.1 5.8.1
Version
Rec%mme[‘ded 20 120 240 120
sers
Max WAN Accel 100 600 1200 600
Flows
Byte Caching Yes Yes Yes Yes
TCP . Yes Yes Yes Yes
Acceleration
Compression Yes Yes Yes Yes
WFS . Yes? Yes Yes Yes
Acceleration
Visualization TCP/WFS TCP/WFS TCP/WES TCP/WES
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3 Kerntechnologien der SonicWALL WAN Acceleration

* Reduzierung von * Reduzierung von * Reduzierung von
Latenzzeiten Latenzzeiten Latenzzeiten
» Steigerung der » Steigerung der
Geschwindigkeit Geschwindigkeit

* Reduzierung des
Bandbreitenverbrauchs
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Mehrere Remote Offices verbunden mit Zentrale

NSA 2400
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Site-to-Site VPN
Tunnel

Clients
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Ergebnis: die WAN-Anwendungsperformance und Benutzererfahrung in kleinen und mittleren Unternehmen mit Remote-
Standorten und Zweigniederlassungen wird erheblich verbessert. Die integrierten Losungen sparen Platz und sorgen fur

eine effizientere Bereitstellung und Konfiguration. Au3erdem ermdglichen sie ein besseres Routing und Management und
lassen sich u. a. mit VPNSs integrieren.
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Implementierungsszenario fiir die SonicWALL WXA-Serie

1===—— -y
.":“ Eo SonicWALL SonicWALL Flle‘p
P |52 Nsa E8510 Appliance NsA240 ST
el o = |
0 == . __ [FEF, 0
= Il l_‘__ Internet L | |
2] L (2
Webserver | ] F il
WAM-Beschleunigung WAM-Beschleunigung
© 3]
e — ——
E-Mail-Server p— — /PN e =
Zentrale Zweigniederlassung
©

@ Die SonicWALL UTM- oder Next-Generation Firewall Appliances -
bieten Site-to-Site-VPN-Konnektivitat zwischen einer
Zweigniederlassung und der Zentrale oder dem Datacenter. SrPees

© Die SonicWALL WXA Appliances verbessern die WAN-Performance
durch Verringerung der Latenz und Reduzierung der Datenmenge,

peassENimsre. —————

€ Eine Visualisierungsfunktion stellt die Performance-Steigerung und
die Vorteile durch die WAN-Beschleunigung im Netzwerk grafisch dar.

O Mit SonicWALL Application Intelligence and Control lsst sich der

Anwendungsverkehr priorisieren und kontrollieren.



WXA 2000
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SONICWALL™
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WXA Management uUber die Firewall GUI.
Firewall Gbernimmt

Auto-provisioning der WXA hardware oder Software (ahnlich den SonicPoints)

WXA Lizenzmanagement (Support)

Firmwareupdate und Konfiguration der WXA appliance
Health check probes der WXA appliance

Consolidiertes Management
Application Control
Deep Packet Inspection
WAN Acceleration
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Firewall “entscheidet” welcher Traffic beschleunigt wird
Vorteil: Verringert die Datenmenge die zur WXA geschickt wird
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Konfiguration der WXA als
Teil der Domain

Map the Shares

Benefit: Verringerung der redundanten Daten. Verkirzt die Antwortzeiten und reduziert das
Datenaufkommen beim Herunterladen oder Aufrufen von Dateien auf einem gemeinsam genutzten
Laufwerk.
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SonicWALL Losung

Platziert innerhalb des
Security Perimeter

Comprehensive scanning
nach Intrusions und malware

Nutzt SonicWALL DPI durch
IPS/GAV/AS/App Intelligence

NSA

Ingress/Egress traffic

WXA
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Traditionelle Losung

Oftmals aul3erhalb des
Security Perimeter

Daten aus dem WAN
Acceleration device kbnnen
nicht durch die FW inspiziert
werden

Gefahr durch Malware etc.

Firewall

WAN Acceleration

G

Ingress/Egress traffic



Office Lokationen
Hauptstelle mit 120 MA
5 Remote offices mit jeweils 10-15 MA

Bandbreite ist limitiert auf 2 Mbps flr jedes Remote office

Applikationsnutzung zwischen den Standorten
SharePoint
Windows File Sharing

Schon bestehender SonicWALL Kunde der die VPN
Technologie zur Standortvernetzung nutzt
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Up to 90% traffic reduction for SharePoint traffic
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Up to 80+% traffic reduction for Windows File Sharing
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Protokoll-Optimierung
Latenzen etc. durch leistungsschwache Protokolle und ineffiziente Anwendungskommunikation werden reduziert.
Benutzer, die Gber das WAN auf Unternehmens-Ressourcen zugreifen, profitieren so von einer LAN&hnlichen
Anwendungsperformance.

Byte- und File-Caching
Senkt den Bandbreitenverbrauch um mehrere Grél3enordnungen. Auf diese Weise lassen sich bestehende WAN-Links
langer nutzen, wéhrend gleichzeitig die Benutzererfahrung verbessert wird.

Datenkompression
Sorgt fur eine héhere Performance und niedrigere Latenz im WAN
Die WXA-L6sungen deduplizieren die Daten, die tber das WAN transportiert werden. Auf diese Weise reduzieren sie die
Anwendungslatenz und sparen Bandbreite. Weitere Beschleunigungsfeatures wie Data-Caching, Metadata-Caching und
Funktionen zur Komprimierung wahrend der Ubertragung sind integriert.

Windows File Sharing (WFS)-Beschleunigung
Verkirzt die Antwortzeiten und reduziert das Datenaufkommen beim Herunterladen oder Aufrufen von Dateien auf einem
gemeinsam genutzten Laufwerk.

Visualisierung
Liefert eine Echtzeit-Darstellung der Performance-Steigerung durch die WAN-Beschleunigung im Netzwerk.

Einfache Implementierung

Nachdem die Bereitstellung und Konfiguration tiber eine SonicWALL Firewall erfolgt, lassen sich Routing,
Implementierung und Integration mehrerer WXA-Appliances im Netzwerk unkompliziert realisieren.

Zentrales Management von NGFW, Application Control, VPN, WAN-Beschleunigung etc.

Verbesserte Sicherheit

Die SonicWALL Reassembly-Free Deep Packet Inspection™-Technologie bietet eine zusatzliche Sicherheitsschicht, da
der gesamte Datenverkehr auf Bedrohungen geprift wird, bevor er an die WAN-Beschleunigungsappliance gesendet
wird.



http.//www.sonicwall.com/us/products/WXA_Series.html|

Livedemo.sonicwall.com
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