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Identity Protection

(PKI) Smartcards

Zertifi katsbasierte Token im 
Kartenformat mit der Möglichkeit 
Foto-ID-Marken, Magnetstreifen 
u.ä. anzubringen, als Authentisie-
rungs-lösung mit großen Einsatz-
spektrum.

(PKI) USB Token

Die tragbaren Token unter-
stützen eine sichere Benutzer-
authentisierung durch Implemen-
tierung einer zertifi katsbasierten 
PKI-Infrastruktur.

OTP
Die One-Time-Password-Token 
bieten sicheren Anwenderzugriff auf 
digitale Ressourcen – jederzeit 
und überall.

Hybrid
Zertifi katsbasierte Token 
und OTP-Technologie sind 
eine gelungene Kombination für 
eine strenge Authentisierung auf 
Knopfdruck.

Software/Mobile Authentisierung
Software-basierte starke 
Authentisierungslösungen 
für verschiedene Plattformen 
als ideale Sicherheitsergänzung 
für moderne Mobile Devices.

SAM
Das SafeNet Authentication 
Management (SAM) verwaltet 
den Token-Bestand über die gesam-
te Produktlebensdauer hinweg, von 
der Anmeldung bis zum Widerruf – 
einschließlich verlorener und be-
schädigter Token. Mit den Prüfungs- 
und Reporting-Funktionen kann die 

DataSecure

Mittels seiner Verschlüsselungs-
funktion für sensible Daten auf  
Webservern, auf Anwendungs-
servern, in Datenbanken, in 
Dateisystemen und verteilten 
Umgebungen, ermöglicht es 
DataSecure Unternehmen, 
Daten, die ein Geschäfts- oder 
Haftungsrisiko darstellen, zu 
schützen – ganz gleich, ob es 
sich um Kreditkartennummern, 
Sozialversicherungsnummern 
oder andere wichtige Informa-
tionen handelt.

EdgeSecure

SafeNet EdgeSecure Appliances 
bieten eine effi ziente und kosteneffek-
tive Lösung zum Schutz von Daten für 
Unternehmen mit mehreren bzw. vielen 
verteilten Lokationen wie Geschäfts-
zweigstellen und Remote-Offi ces. 
Einfaches Management bei maximaler 
Sicherheit wird kombiniert mit einer 
zentralen Verwaltung der kryptogra-
phischen Schlüssel, Sicherheits-Policies 
und Updates.

Tokenization 
Manager

Tokenization wird für Onlinetrans- 
aktionen über Kreditkarten oder 
für die Übertragung von anderen 
sensiblen Daten verwendet und funk-
tioniert, indem sensible Daten durch 
Token ersetzt werden, die wichtige 
Informationen enthalten. 

Tokenformate:
• Ausgeblendete Daten: XXXXX6789
• Daten mit Trennstrichen: 123-45-6789
• Erstellungs- und Speicheroptionen
• Reine Zufallszahlen
• Erste zwei/letzte vier/erste sechs 

Zahlen

Connector 
Software

ProtectDB 
Verschlüsselung von Datenbanken 
(Oracle, IBM DB2, Windows SQL 
Server, Teradata)

ProtectApp 
Verschlüsselung von Applikationen 
(.NET, CAPI, JCE, PKCS#11, z/OS, 
XML und geläufi gen Applikationen 
auf Web-Servern)

ProtectZ 
Verschlüsselung von Daten 
und Applikationen in IBM z/OS 
Mainframe Umgebungen

eSafe 
Content Security

SafeNets eSafe Produktreihe basierend auf modularen Mail- und Web-
Security-Gateways, die Unternehmen in Echtzeit vor Viren, Spam, Malware, 
Spyware, webbasierten Attacken und Internetbedrohungen schützen.Leistungsvermögen:

• Skalierbar für bis zu hundert-
tausende von Verschlüsselungen 
pro Sekunde durch das Erstellen 
von Clustern mehrerer DateSecure 
Plattformen.

• Latenzzeit geringer als 100 Mikro-
sekunden

Data Center Suite

• Web Security Gateway: erkennt, 
fi ltert und blockiert Bedrohungen 
aus dem Internet

• Integrierter AppliFilter sichert 
P2P, IM, Skype und verschiedene 
Web 2.0-Anwendungen

• Web Security Gateway SSL über-
wacht auch verschlüsselte Web-Seiten 
und schützt vor Malware in HTTPS-, 
SSL- und TLS-Traffi c.

• Fortwährende Zero-Hour-Abwehr 
auch bei unbekannten Angriffen

• Mail Security Gateway bietet 
dualen E-Mail Schutz mit Echtzeit-
Reputations- und Tiefenanalyse-
Technologien, integriert in einer 
einzigen Lösung

• Security Gateways wahlweise 
als Hardware-Appliance, Soft-
ware-Lösung oder virtuelle 
Appliance erhältlich

• Einsatz als transparente Bridge, 
im Proxy-Modus, im ICAP-Modus 
oder als SMTP-Mail-Relay 

Leistungsvermögen:
• Verarbeitet mehr als 2.500 

Verschlüsselungen pro Sekunde
• Latenzzeit geringer als 

250 Microsekunden
• Zertifi katmanagement mit Built-

in Certifi cate Authority und 
Certifi cate Revocation List (CRL)

• Verschlüsselungsalgorithmen 
3DES, DES, AES, RSA, RC4, 
SHA-1, HMACSHA-1

Authentisierungsdevices

Token-Verwendung problemlos 
protokolliert werden. Da SAM 
auf einer offenen Architektur 
aufbaut, ist auch eine Integration 
von Sicherheitsanwendungen auf 
Management-Ebene mithilfe von 
konfi gurierbaren Verbindungs-
modulen möglich.

Endpoint Suite

ProtectDrive

SafeNet ProtectDrive 
schützt ganze Festplatten 
von Laptops, Desktops und 
Servern sowie Wechsel-
datenträgern. ProtectDrive 

ver- und entschlüsselt Daten im 
laufenden Betrieb, wie mit dem 
FIPS-zugelassenen sicheren Ver-
schlüsselungsalgorithmus AES-256.

ProtectFile

SafeNet ProtectFile 
verschlüsselt Daten, die in 
Dateien oder Dateiordnern 
auf Endpoint-Geräten wie 
Server, Netzwerklaufwerke, 

Workstations und Laptops gespei-
chert sind. Die Verschlüsselung der 
Daten fi ndet dabei voll transparent 
statt und stört nicht die gewohnten 
Arbeitsabläufe des Anwenders. 

ProtectPack

SafeNet ProtectPack 
verschlüsselt Daten nicht nur 
mit FIPS 140-2 Level 2 zertifi - 
zierten Algorithmen, sondern 
ist in der Lage, Daten vor dem 

Verschlüsselungsprozess zu kompri-
mieren. Dadurch kann der benötigte 
Speicherplatz für verschlüsselten 
Archive verringert und die Effi zienz 
beim Datentransfer erhöht werden.

Data Protection

SafeNet Authentication ist eine Produktreihe von USB-Token, Smart-
cards und Software-Token für eine starke Zwei-Faktor-Authentisierung. 
Die Authentisierung erfolgt wahlweise über Zertifi kate, One-Time-Pass-
words oder kombiniert. Im Enterprise-Segment dienen die SafeNet-Token 
in der Regel zur Absicherung von Remote-Access-Szenarien, Web-Zugriffen 
und Netzwerk-Anmeldungen. Weitere Einsatzgebiete fi nden sich im Bereich 
Data Security, bei der Pre-Boot-Authentisierung, beim Einsatz digitaler Signa-

turen und bei der Implementierung von E-Mail-Verschlüsselung.

Mit SafeNet DataProtection Lösungen können Unternehmen und Behörden 
Compliance-Anforderungen erfüllen und Haftungsforderungen begrenzen, 

indem sie für einen zuverlässigen Schutz von sensiblen Daten sorgen, auf 
die Mitarbeiter, Kunden oder Dritte zugreifen. Organisationen können 

ihre kritischen Daten vor sowohl internen als auch externen Bedrohun-
gen schützen, die Einhaltung gesetzlicher und branchenweiter Vorgaben 

sicherstellen und das Datendiebstahlrisiko senken.

Hybrid

PKI-Infrastruktur.

Leistungsvermögen:
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Ethernet 
Encryption

Vollduplex-Verschlüsselung 
von Ethernet-Netzwerken mit einer 
Geschwindigkeit von bis zu 10 Gbps

• Entspricht den strengen 
Sicherheitsanforderungen 
nach FIPS 140-2 Level 3

• Minimale Wartezeit, Zero-Over-
head ermöglicht übersichtlichen 
Betrieb

• Standardbasierte Authentisierung, 
digitale Zertifi kate und Schlüssel-
verwaltung

• Zentrale Konfi guration, Betriebs-
überwachung und Verwaltung über 
das SafeNet Security Management 
Center (SMC)

Sonet 
Encryption

Vollduplex-Verschlüsselung 
von SONET/SDH Netzwerken mit 
einer Geschwindigkeit von bis zu 
10 Gbps

• Entspricht den strengen 
Sicherheitsanforderungen 
nach FIPS 140-2 Level 3

• Geeignet für Verschlüsselung von 
echtzeitkritischen Sprach- und 
Video-Anwendungen

• Zentrale Konfi guration, Betriebs-
überwachung und Verwaltung über 
das SafeNet Security Management 
Center (SMC)

ATM 
Encryptor

Vollduplex-Verschlüsselung und 
Zugangskontrolle bei Verbindungen 
zwischen öffentlichen und privaten 
ATM-Netzwerken

• High-Speed ATM Encryptor
• Keinerlei Overhead
• Unterstützt ATM Standard 

Interfaces
• FIPS 140-2 Level 3 und Common 

Criteria EAL4 (in Prüfung)
• AES, 3DES

Frame 
Encryptor

Höchste Sicherheit für Frame 
Relay Netzwerke mit einer 
Geschwindigkeit mit bis zu 52 Mbps

• High-Speed Link Encryptor
• FIPS 140-2 Level 3 zertifi ziert
• AES, 3DES
• Entspricht dem RFC 1490 

Standard
• DSS Digitale Zertifi kate
• Physischer Sabotageschutz

Link 
Encryptor

High-Speed, Protokoll – 
transparenter Link Encryptor

• Bis zu 52 Mbps
• FIPS 140-2 Level 3
• Standard Interfaces
• AES , 3DES
• Ethernet Port für Remote 

Management und Konfi guration

Security 
Management 
Center (SMC)

SafeNet Security Management 
Center ist eine Managementappli- 
kation, mit der sämtliche SafeNet-
Lösungen im Netzwerk konfi guriert, 
verwaltet und gesteuert werden 
können. Die Managementkonsole 
läßt sich nahtlos und transparent 
in bestehende Ethernet-, SONET, 
Frame-Relay und ATM-Infrastruk-
turen integrieren.

Verschlüsselung für Hochgeschwindigkeitsnetzwerke
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Conversion 
Encryptor

Weltweit einziger 10 Gb 
Ethernet zu OC192 SONET 
Encryptor

• Kombiniert die Flexibilität des 
Ethernets mit der Robustheit 
von SONET

• Geschwindigkeit von bis zu 
9.5 Gbps bei Ethernet über OC192

• FIPS 140-2 Level 2 und 
Common Criteria EAL4 

• Security Management Center 
(SMC)

Communication Protection
Die Produktfamilie der SafeNet-Verschlüsselungsmechanismen für Hoch- 
geschwindigkeits-WANs bietet die schnellste und einfachste Möglichkeit 

für die Integration von Netzwerkschutz mit FIPS-Zertifi zierung. Durch-
sätze mit Gigabit-Geschwindigkeit sowie kürzeste Wartezeiten machen 

SafeNet-Verschlüsselungsmechanismen zur idealen Datenschutzlösung 
bei der Übertragung umfangreichster Datenmengen.

Luna SA/SP

Verschlüsselung kritischer Anwendun-
gen im Ethernetumfeld (Luna SA) 
bzw. von Webapplikationen 
(Luna SP)

• Hardware-basierte Schlüssel-
verwaltung und kryptographische 
Verarbeitung

• Kryptographisches Modul, 
FIPS 140-2 Level 3 und Common 
Criteria EAL4+ Standard

• Kryptographische Beschleunigung 
bis zu 5.500 Übertragungen 
pro Sekunde

Luna XML

Hardware-Sicherheitsmodul 
(HSM) für die Verschlüsselung 
XML-basierter Web Services

• Client API XML/Web Service API 
(XML/SOAP, XML/RPC)

• Absicherung von Web Services 
im B2B - und B2C-Umfeld

CA4

Dedizierte Hardware-
Sicherheitsmodul 
zum Schutz von 
kryptographischen 
Keys in PKI-Umgebungen

• FIPS 140-2 Level 3 zertifi ziert
• Physikalischer Sabotageschutz
• Starke Zwei-Faktor Administrator 

Authentisierung

Protect Host EFT

Absicherung elektronischer 
Bezahlsysteme (Electronic 
Funds Transfer, EFT)

• Absicherung von Kreditkarten-, 
EC-Karten- und Chipkarten-
Transaktionen sowie von 
Internetanwendungen

• Kryptographisches Modul, 
FIPS 140-2 Level 3

• Physischer Sabotageschutz
• Smartcard Backup für 

kryptographische Schlüssel

Transaction Protection

Luna 
PCI / PCI-E

Hardware-Sicherheitsmodul mit 
integrierter PCI-Accelerator-Karte

• Hochperformante kryptographische 
Rechenleistung bis zu 7.000 asym-
metrische 1024-bit RSA Opera-
tions pro Sekunde

• Unterstützt zahlreiche Standard-
schnittstellen

• Installation und Konfi guration 
erfolgt über zentralisierte 
Management-Oberfl äche mit 
Zwei-Faktor-Authentisierung

Protect 
Server Gold

Integration in Serversysteme 
als Verschlüsselungs-Subsystem

• PCI-Hardware, nach FIPS 140-2 
Level 3 zertifi ziert

• High-Speed-Verschlüsselung von 
verschiedensten Anwendungen 
(auch Datenbanken)

• Benutzer- und Daten-
Authentisierung

• Messaging-Integrity
• Sichere Speicherung und Manage-

ment von kryptographischen 
Schlüsseln

SafeNet ist ein weltweit führendes 
Unternehmen im Bereich Daten-
sicherheit und schützt Identitäten, 
Transaktionen, Kommunikationen 
und Softwarelizenzen mit umfassen-
den Verschlüsselungstechnologien, 
einschließlich Hardware, Software 
und Chips. 2007 erwarb Vector 
Capital, eine $ 2 Mrd. Private-Equity-
Gesellschaft SafeNet und in 2009 
Aladdin Knowledge Systems. Damit 
wuchs das Portfolio um die Authen-
tisierungslösungen Aladdin eToken, 
SafeWord und die Content Security 
Lösung eSafe sowie die Software 
DRM-Lösung HASP. SafeNet ist 
weltweit in 25 Ländern vertreten, 
beschäftigt über 1.600 Angestellte 
und betreut mehr als 25.000 Unter- 
nehmens- und Regierungskunden.

Durch den Schutz der kryptographischen 
Schlüssel, die das Kernstück einer auf Ver-
schlüsselung basierenden Sicherheitslösung 
bilden, bieten SafeNet HSMs einen zuverläs-
sigen Schutz vor Bedrohungen, um die Einhal-
tung gesetzlicher und branchenweiter Vorgaben 
sicherzustellen, das Haftungsrisiko zu senken und 

die Rentabilität zu erhöhen.  

       Luna PCM

Hardware-Sicherheits-
modul auf einer 
PCMCIA-Karte 
für portables, 
digitales Signieren

Drei Anwendungsmodi: 
• Signing für die sichere digitale 

Signierung von Dokumenten 
• Key Export zur Generierung 

von digitalen Schlüsseln für 
Smartcards und Token 

• Signing mit Key Backup 
zum Signieren von kryptogra-
phischen Material und Sicherung 
auf einem FIPS-zertifi zierten 
Token

Hardware und Sicherheitsmodule

Encryptor EncryptorEncryptionEncryption
Sonet 
Encryption

PCI / PCI-E

zum Schutz von 
(HSM) für die Verschlüsselung 
XML-basierter Web Services

bei der Übertragung umfangreichster Datenmengen.
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