TPSWITCH

Datenblatt

Flow Publisher-Funktionen

Netzwerkverkehrsanalyse

e Erfassung von Verkehrsstromdaten aus
gespiegelten Schnittstellen (inkl. VLANS) sowie
TAPs

e Direkte Installation auf Windows®-Server- und
VMware®-Platformen fiir eine direkte Benutzer-
und Anwendungsdatenverkehrsanalyse

o Unterstiitzung zahlreicher Netzwerkschnittstellen

e Erstellung von Datenverkehrspaketen in NetFlow
v1-, v5- und v9-kompatiblen Datensatzen

o Bereitstellung der Informationen zum
Datenverkehrsstrom in vollem Umfang

e Qptionen zum Protokollieren von Verkehrsstromen
(Flows) sowie Befehlen

e Unterstiitzung von fragmentierten und Jumbo-
Paketen

eZuordnung von Schnittstellen, iiber die berichtet
wird, zu MAC-Adressen

e Konfigurierbare Protokollierung mit drei
Detailebenen

oZwei Ebenen fiir die Erfassung von
Netzwerkverkehrsrohdaten: Normal, Promiscuous

e Unterstiitzung der Installation auf allen aktuellen
Windows-Betriebssystemen

e Minimale CPU- und Arbeitsspeichernutzung auf
der Host-Maschine

o Zentrale Konsole fiir dynamisches Konfigurieren
und Managen aller installierten Probes

e |ntegration mit WhatsUp Gold Flow Monitor
flir das Reporting, Erstellen von Analysen
und Warnmeldungen beim Uberschreiten von
Schwellenwerten

Netzwerkverkehrsanalyse und -Monitoring /

Funktionen zur Fehlerbehebung (zusammen

mit Flow Monitor)

¢ Automatische Klassifizierung des Datenverkehrs
nach Typ und Protokoll in Echtzeit

o Netzwerkiibergreifende Echtzeit-Identifizierung
von Datenverkehrsstrommustern

e|dentifizierung von Datenverkehrsquellen
(,BandbreitengroBverbraucher®) und
Datenverkehrszielen

e|dentifizierung von Datenverkehrszielen nach
Gruppe, Doméne, Top Level-Doméne (TLD) und
Land

e|dentifizierung interner und externer
Datenverkehrsquellen und -ziele

e|dentifizierung und Analyse des Datenverkehrs fiir
Quality of Service (QoS)-Verfahren anhand von
Type of Service (ToS) oder DSCP

o Gruppierung der Verkehrsstromdaten auf Basis
gemeinsamer Parameter, z. B. IP-Adressen nach
Domane, TLD oder Land

¢ Automatische Identifizierung hoher
Datenverkehrsstrome zu nicht tiberwachten
Ports, Markierung dieser Ports als empfohlene
Monitoring-Punkte

e Aufspiiren unzuldssiger Applikationen wie etwa
Plattformen fiir den Tausch von Daten- und
Musikdateien

¢ Erkennung fehlgeschlagener Verbindungsversuche

@ WhatsU pGold

WhatsUp Gold Flow Publisher

Netzwerkdatenverkehrsanalyse fur alle
Netzwerke

Einzigartiges Datenverkehrsstrom-Monitoring fiir das gesamte Netzwerk —

ohne Anderung der Infrastruktur

Sie kennen |hr Netzwerk besser als irgendjemand sonst. Und trotzdem —wenn Ihre Benutzer sich dariiber
beklagen, dass das Laden von Webseiten zu langsam ist oder eine kritische interne Applikation standig
Timeouts meldet, konnen Sie sich die Ursache oft nicht erkldren. Im Grunde ist fiir den Benutzer nur
relevant, dass er seine Arbeit ordnungsgemas ausfiihren kann. Ihre Aufgabe ist jedoch weit umfassender:
Unter anderem miissen Sie die Infrastruktur managen, die den Benutzern diese Netzwerkapplikationen
zur Verfiigung stellt. Sie setzen sich also ein, Netzwerk und Server in gutem Zustand zu erhalten und
deren Betrieb mit optimaler Kapazitét sicherzustellen. Aber das ist in den Augen Ihrer Geschéftsbenutzer
und Ihres Managements nicht genug. Es ist fast so, als wiirden Sie verschiedenen Sprachen sprechen.
Zwar sind Sie der wunden Punkte im Netzverkehr gewahr, aber Sie konnen nicht genau erkennen, wie
und warum lhre Applikationen und Mitarbeiter davon beeintrachtigt sind.

Lassen Sie sich nicht treffen. Erkennen Sie, wer oder was in lhrem Netzwerk ist!

Bei Netzwerkgeraten, die fiir den Datenverkehrsstrom ausgelegt sind, kdnnen Sie rasch erkennen,
welche Benutzer, Applikationen, Protokolle und Datenverkehrsquellen Datenverkehr generieren und
Bandbreite in Anspruch nehmen. Mdglicherweise sind einige Benutzer gerade mit unerwarteten
Téatigkeiten beschéftigt, z. B. mit dem Streamen umfangreicher Dateien oder dem Durchfiihren von
Backups wihrend der Geschéftszeiten. Es konnte sich auch um Bedrohlicheres handeln, beispielsweise
eine Virenattacke auf Ihr Netzwerk. Oder um einen falsch konfigurierten Router oder einen Switch, der
das Netzwerk verlangsamt. Aber dies konnen Sie nur in fiir Datenverkehrsstrom ausgelegten Netzwerken
erkennen. Gesetzt den Fall, Sie sind nicht, wie die Mehrheit der Unternehmen, in der vorteilhaften Lage,
Datenverkehrsstrom-Monitoring fiir das gesamte Netzwerk einzurichten, sei es, weil Ihre Geréate dies
nicht unterstiitzen, sei es, weil kein Budget fiir ein Upgrade auf eine neue Infrastruktur vorhanden ist,
dann sind Sie dazu verurteilt, Ihr Netzwerk ohne vollstindige Ubersicht dariiber zu managen.

Flow Publisher erweitert die Datenverkehrsanalyse bis in jeden Winkel lhres Netzwerks

Hier bietet WhatsUp Gold Flow Publisher eine Losung: Das Produkt ermdglicht lhnen eine einzigartige
Ubersicht iiber Ihr Netzwerk und Einblick in den Datenverkehr aller Gerdte, unabhéngig davon,
ob sie Verkehrsstrom-Monitoring nativ unterstiitzen oder nicht. Kurz, Flow Publisher ermdglicht
Datenverkehrsstrom-Monitoring aller Netzwerksegmente und buchstéblich jedes Gerdts — auBerdem
mit Unterstlitzung aller Anbieter. Flow Publisher erfasst Rohdaten aus dem Netzwerkdatenverkehr und
konvertiert diese Daten in standardisierte NetFlow-Datensatze. So gewinnen Sie die Kontrolle iiber Ihr

Netzwerk zuriick und sprechen dieselbe Sprache wie Ihre Benutzer.

Flow Publisher erméglicht Folgendes:

e Erweiterung von detailgenauen oder umfassenden Netzwerkverkehrsdatenanalysen auf nicht fiir
Verkehrsstrom aktivierte Netzwerkgerate oder -segmente

e Rasche Aktivierung von NetFlow-basierter Netzwerkdatenverkehrsanalyse direkt auf
Windows®-Servern oder in VMware-Umgebungen

e (Genaues Bestimmen, welche Benutzer, Applikationen oder Hosts die Netzwerkbandbreite
verbrauchen

e Vermeiden kostspieliger Upgrades von Gerdten, um eine Ubersicht iiber den Verkehrsstrom von
Applikationen zu erhalten

e Echtzeit-Warnmeldungsausgabe im Fall von Abweichungen iiberwachter
Datenverkehrsparameter von festgelegten Schwellenwerten

e Sicherstellen, dass flir Unternehmensapplikationen und Benutzer die erforderliche Bandbreite
zur Verfligung steht

e Zugriff auf iiber 40 webbasierte und mobile Reports fiir die Langzeitprotokollierung und Analyse
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Flow Publisher-Funktionen

Reporting (zusammen mit Flow Monitor)

o Zugriff auf tiber 40 Verkehrsstrom-
Management-Reports iiber die WhatsUp
Gold-Webkonsole und iiber mobilen Zugriff

e Automatisches Rollup von Verkehrsstromdaten
mit Gliederung der Ubersichtsdarstellungen
nach Stunden, Tagen, Wochen, Monaten oder
Jahren

e Anzeige von Verkehrsstromdaten in
benutzerdefinierten Formaten

e Sortierung und Filterung von Reports nach
Protokoll, Applikation, Host, Doméne, TLD,
Land, Gruppe oder Type of Service (ToS)

e [ntegration von Verkehrsstrom-Reports in
WhatsUp Gold-Workspace-Reports

e Zugriff auf WHOIS-Informationen zu Sender-
und Empféanger-Reports

e Anzeigen von Datenverkehrsinformationen
nach Bytes, Paketen oder Verkehrsstromen

Konfiguration und Management (zusammen
mit Flow Monitor)

e Konfiguration von Schwellenwerten fiir
mehrere Verkehrsstromkennzahlen iiber das
Alert Center

e Konfiguration und Management der
Verkehrsstromdaten-Richtlinien fiir die
Vorratsdatenspeicherung

e Konfiguration von Verkehrsstrom-
Protokollebenen

o Konfigurierbare Unterstiitzung nicht
standardisierter Ports und proprietarer
Protokolle

o Starten und Stoppen von
Verkehrsstromdiensten

e Festlegung von Adressauflosungsebenen

e Zugriff auf den Verkehrsstromdatenbank-
und -dienststatus fiir verzogerungsfreie
Ubersichtsdarstellungen der
Datenbankparameter und laufender
Verkehrsstromdienste

e Backup und Wiederherstellung der
Verkehrsstromdatenbank

e Anwendung benutzerdefinierter Namen auf
Verkehrsstromschnittstellen

e Meldung des Datenbankstatus
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Direkte Vorteile von Flow Publisher

e Erweiterung einer standardisierten Netzwerkverkehrsanalyse und des Uberblicks iiber
Datenverkehrsstrome von Applikationen auf das gesamte Netzwerk
¢ Kosteneffiziente Installation und niedrige Betriebskosten
e Schlanke Softwareldsung (ohne Hardwarekomponenten) mit minimalen CPU- und
Arbeitsspeicheranforderungen
e |nstallation auf beliebigen Windows-basierten Betriebssystemen und beliebiger
Hardware
e Einfaches und flexibles Bereitstellungsmodell
e  Softwareagenten kdnnen an beliebigen Stellen im Netzwerk platziert werden
und erméglichen so nicht nur Ubersichtsanalysen sondern auch sehr feinkdrnige
Analysen des Netzwerkverkehrs
e Die Bereitstellung von Flow Publisher erfordert weder Infrastruktur-Upgrades noch
Betriebsunterbrechungen
e Optimierte Einsicht und hohere Rentabilitat im Vergleich zu anderen Verkehrsstrom-
Monitoring-Technologien
e Die Erfassung und Verarbeitung von 100 % der Rohdaten ermdglichen eine
genauere Ubersicht und Einsicht in den Netzwerkverkehr als die Datenstichproben
verarbeitenden Formate sFlow und J-Flow
e Umfassendere Informationen, verbesserte Managementfunktionen und niedrigere
Kosten im Vergleich zu RMON oder Paketanalyseldsungen
¢ Nahtlose Integration in Flow Monitor und WhatsUp Gold
e Zugriff auf (iber 40 konfigurierbare webbasierte und mobile Flow Monitor-Reports
e  Konfiguration von Schwellenwerten und Warnmeldungsausgabe fiir typische
Verkehrsstromparameter iiber das Alert Center

Beispiel-Konfigurationen:
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Publisher agent Installed

Traffic Mirrored to Switch Port Analyzer
(SPAN) Port

Configured to mirror and farward traffic to
the Traffic Probe

Firewall
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Example of Flow Publisher agents deployed to provide broad
traffic analysis coverage at multiple points in the network
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Gateway Switch Gateway Switch Gateway Switch

Mirroring traffic from gateway switch to Traffic Probe

Weitere Beispiel-Konfigurationen finden Sie unter:
http://de.whatsupgold.com/products/flow_publisher/configurations.aspx
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