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Daten intelligent schiitzen

) Segeberger Kliniken Gruppe KLINIKEN

Die Segeberger Kliniken Gruppe zahlt zu den gréften privat gefihrten Klinikunternehmen in Schleswig-Holstein und ist Arbeit-
geber fiir mehr als 1600 Mitarbeiterinnen und Mitarbeiter aus der Region. Mit insgesamt ca. 1000 Betten bieten die Segeberger
Kliniken fur Patienten ein medizinisch ganzheitliches Leistungsangebot bestehend aus Akutmedizin, Pravention, Rehabilitation
und Pflege.

Durch die steigenden Anforderungen in der IT-Sicherheit wurde es auch notwendig, in diesem Bereich nachzurlsten, um die

Sicherheit der Daten von Partnern und Patienten auf tGber 1000 IT-Systemen auch weiterhin bestmdglich zu gewahrleisten.

»Das Grundprinzip von DriveLock ist an sich kaum einfacher zu gestalten.
Es ist maximal flexibel und mit seinem Regelwerk unglaublich fein granu-

lierbar. Und das lediglich auf Basis der GPOs.“

Andreas Griese, IT-Leiter; Segeberger Kliniken Gruppe

AUSGANGSLAGE / KUNDENZIEL

Das IT-Netzwerk wird stdndig erweitert und angepasst. Dadurch steigen auch die Anforderungen in puncto Sicherheit. Der
Zugriff auf individuelle Ports war lediglich mit einem Passwortschutz tber die BIOS-Einstellungen versehen. In der taglichen
Handhabung erwies sich dies als unflexibel und schlichtweg nicht mehr praktikabel. Auch war es nicht mdéglich, bestimmten
Nutzern erweiterte Mdglichkeiten einzurdumen oder individuelle (USB-)Gerate zu erlauben.

Ziel war es nun, eine Software-Lésung zu implementieren, die solche granularen Moglichkeiten besitzt und die Datensicherheit
nicht nur heute, sondern auch fir die Zukunft bestmdglich gewahrleistet. Zudem muss alles zentral zu steuern, administrieren
und Uberwachen sein.

Gefragt war vor allem eine Ldsung, die unkompliziert, schnell zu erfassen und Ubersichtlich zu handhaben ist. Zudem soll sie

ein Maximum an Sicherheit bieten, das mit mdglichst geringen Einschrankungen flr die Benutzer verbunden ist.

DIE LOSUNG
Die LargeNet GmbH als renommierter IT-Security-Dienstleister hat die Segeberger Kliniken nach intensiver Evaluation des
Marktes und unter Beriicksichtigung der Anforderungen des Klinikums auf den mehrschichtigen Schutz durch DriveLock der

CenterTools Software GmbH aufmerksam gemacht.
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WARUM DRIVELOCK?

DriveLock von CenterTools bietet durch die Zusammenarbeit des Active Directorys und der intuitiv bedienbaren Management-
konsole ein unerreicht einfaches Bedienkonzept. Die Managementkonsole kann in die Gruppenrichtlinien integriert werden und
ermdglicht so ein hohes Malf} an Flexibilitdt und Skalierbarkeit.

Zudem erlaubt DriveLock ein feines Regelwerk fur das Sperren und Zulassen von Nutzergruppen, Geraten und Programmen.
Durch die vielfaltigen Features ist man mit DriveLock auch fiir technische Entwicklungen und verédnderte Gegebenheiten geristet.
Ein weiterer Punkt, der im Vergleich mit anderen Produkten immer wichtiger wurde. Da DriveLock auf den Domain Controllern
betrieben werden kann, kommt die Lésung von CenterTools ohne zuséatzliche Soft- oder Hardware aus. Durch die Redundanz

der Domain Controller ist DriveLock hoch verfligbar und somit vor Ausféllen geschitzt.

INSTALLATION

Der Rollout von DriveLock verlief erwartungsgemaR ohne gréRere Uberraschungen. Kleinere Anpassungsschwierigkeiten
wurden von den IT-Spezialisten der LargeNet und CenterTools vor Ort schnellstens geldst. Eingebettet in ein zugeschnittenes
Dienstleistungspaket, erfolgte die Installation aufgrund der geordneten Active Directory-Strukturen innerhalb kirzester Zeit;
parallel erfolgte die Schulung bzw. Einweisung der Mitarbeiter. Seither lauft DriveLock erfolgreich im Regelbetrieb und neue

Sicherheitsanforderungen werden miihelos umgesetzt.

NUTZEN

Die erhdéhte Datensicherheit sollte den Nutzer in seiner taglichen Arbeit nicht unnétig einschranken oder behindern; auch nicht
beim notwendigen Austausch von verschliisselten Daten. Dieses Ziel wurde voll und ganz erreicht. Nun kénnen zentral freige-
gebene, dezentrale Gerate explizit konfiguriert und kontrolliert werden. Ein schdoner Nebeneffekt der Arbeit mit DriveLock ist die
Sensibilisierung der Mitarbeiter. Wenn die Beschrankungen nachvollziehbar und begriindet sind, stellt sich bei Mitarbeitern so

oftmals ein ,Aha-Effekt" ein. Dies alles tréagt dazu bei, dass das Sicherheitsempfinden bei allen Beteiligten spurbar gestiegen ist.

) CENTERTOOLS DIAMOND PARTNER WWW.LARGENET.DE

®
Largwet BETREUT DIE SEGEBERGER KLINIKEN GRUPPE SEIT 2002.

Die LargeNet GmbH wurde 1999 gegriindet und hat sich seither mit groRem Erfolg auf Dienstleistungen und L6-
sungen im Bereich der IT-Sicherheit spezialisiert.

Wir beraten Sie herstellerunabhangig und individuell unter Berlcksichtigung der rechtlichen Rahmenbedingungen.
Dabei entwickeln wir plattformunabhangige und auf Ihr Unternehmen zugeschnittene IT-Security-Lésungen. Unsere
erfahrenen Spezialisten evaluieren und implementieren einzelne Komponenten ebenso wie Komplettiésungen. Von
der Analyse Uber die Konzeption bis zur Realisierung und anschlieRendem Betrieb bieten wir Ihnen ein integriertes
Security-Projektmanagement. Unser Leistungsspektrum reicht von Einzelprojekten bis hin zur Auslagerung der

gesamten IT-Security, deren Betrieb wir in diesem Fall als Managed Security Service Gibernehmen.
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