SOPHOS

simple +secure

Sophos U TM

Web Protection

FUr eine sichere und produktive Internetnutzung

» Surf-Regeln durchsetzen: Wahlen
Sie aus 96 Kategorien, um den Zugriff
auf illegitime und unproduktive
Webseiten zu konfigurierbaren Zeiten
zu beschranken.

» Anwendungen anzeigen und
kontrollieren: Uberwachen Sie
Tausende Anwendungen: Blockieren
Sie Facebook-Spiele und Bittorent,
schranken Sie Youtube-Streaming ein
und beschleunigen Sie Salesforce.com.

» Infektionen vermeiden: Zwei
unabhangige Antiviren-Engines
scannen Traffic schnell und genau auf
Viren, Spyware und aktive Inhalte.
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Datenverlust stoppen: Verhindern Sie
den versteckten Versand personlicher
Informationen von bereits infizierten
PCs nach auf3en.

Protokolle und Berichte: Durch die
reaktionsschnelle Berichtsfunktion
erfahren Sie Hunderte Einzelheiten
zum Surfverhalten der Benutzer;
schicken Sie angepasste Berichte per
E-Mail an Vorgesetzte.

Privatsphére schiitzen: Sorgen Sie
dafir, dass die Namen der Benutzer in
den Berichtsdaten anonym bleiben, um
Datenschutzrichtlinien einzuhalten.




Sophos UTM Web Protection

Die Sophos UTM Web Protection Subscription schitzt Sie vor Schadensersatzan-
spriichen aufgrund einer Malware-Infektion durch unerlaubte Anwendungen. Zugleich
erhalten Sie einen klaren Uberblick tiber das Online-Verhalten Ihrer Mitarbeiter.
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Einsatzszenario Sophos UTM Web Protection

lhre Vorteile

» Verschaffen Sie sich einen klaren, » Verringern Sie rechtliche Risiken,
unverfalschten Uberblick tber die indem Sie den Zugriff auf bestimmte
Internetnutzung Webseiten blockieren

»  Stellen Sie kritischen Anwendungen » Verhindern Sie Netzwerkausfalle
genlgend Bandbreite zur Verfligung und Datenverluste durch Virus- oder
und beschranken bzw. blockieren Spyware-Infektionen

Sie den Zugriff auf unerwinschte,
unproduktive Seiten

» Erstellen Sie Uber lhre
Authentifizierungsserver einfach

» Erhohen Sie die Produktivitat lhrer Profile nach Nutzer oder Gruppe
Mitarbeiter mit Surf-Richtlinien
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Sophos UTM Web Protection

Sophos Web Protection hat dafir gesorgt, dass unsere Mit-
arbeiter /5 % weniger im Netz surfen und Zeit verschwenden.”

Michael Mierwinski, ClO, Mid-America Overseas

Technische Spezifikationen

Appliance UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625
Empfohlene Benutzeranzahl 10 40 140 330 1.100 2.300 3.800
Web-Proxy-Durchsatz (Mbit/s) 220 220 625 1.250 2.000 1.800 1.950
Antivirus-Durchsatz (Mbit/s) 70 70 165 235 520 560 980
Funktionen
Sicherheit Verwaltung

» URL-Filterdatenbank mit mehr als 35 Mio. Seiten in 96
Kategorien und mehr als 65 Sprachen Klonen von Sicherheitsprofilen
Application Control: Genaue Signaturen und Layer-7- Anpassen von Benutzernachrichten fiir Ereignisse in
Pattern fur Tausende Anwendungen: Skype, Bittorrent, Landessprachen
Facebook, Youtube, Salesforce und viele mehr Platzieren des Unternehmenslogos auf Blockierseiten
» Erzwingen Sie die sicheren Suchfunktionen von Google, Proxy-Auto-Konfiguration tGber PAC-Dateien
Yahoo und Bing Anpassbare HTTPS-Verifizierungs-CA-Unterstitzung
» Beschranken Sie den Zugriff auf unangemessene Youtube- Haufige Updates von URL-Datenbanken und Virus-Patterns
Inhalte mit der Integration von Youtube For Schools Setup-Assistent und kontextabhangige Online-Hilfe
Betrachten Sie Traffic in Echtzeit; entscheiden Sie sich Unterstiitzung des Windows Server 2008 Native Mode
fur sofortiges Blockieren oder die Regulierung
» Malware-Scanning: HTTP/HTTPS, FTP und webbasierte
E-Mails Uber Sophos Virenscanning und eine zweite,
unabhangige Engine

Einstellung aller Filteroptionen nach Profil

Protokollierung und Reporting

Reaktionsschnelle Berichtsfunktion erstellt

» Active-Content-Filter: Dateierweiterungen, MIME-Typ, Auswertungen beim Klick auf die Daten
JavaScript, ActiveX, Flash » Speichern Sie Berichte, versenden Sie sie umgehend
» Spyware-Erkennung: ein- und ausgehend per E-Mail oder weisen Sie Empfanger zu

Export von Berichten als PDF und CSV

: . » Komprimierung und Log-Rotation dber Nacht
R‘Chﬂl nien » Log-Datei-Archivierung: On-box, FTP, SMB, SSH,
» Authentifizierung: Active Directory, eDirectory, LDAP, E-Mail, Syslog

RADIUS, TACACS+, lokale DB Erfahren Sie, wer welche Suchbegriffe in die
» Single Sign on: AD, eDirectory, Apple Open Directory wichtigsten Suchmaschinen eingegeben hat
» Proxy-Modi: Standard, (Fully) Transparent, Authenticated, Tagliche Aktivitatsberichte
Single Sign On, Agent Bericht zur Auf3erkraftsetzung von URL-Filtern
Getrennte Filter-Proxys in unterschiedlichen Modi Detaillierte Berichte zur Internetnutzung pro Benutzer
» Zeit-, benutzer- und gruppenbasierte Zugriffsrichtlinien » Anonymisieren von Berichtsdaten zur Einhaltung von
Zeitweiliges Auf3erkraftsetzen von URL-Filtern mit Datenschutzrichtlinien
Authentifizierung mdglich
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Sophos UTM Web Protection
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Kostenlos testen

Ganz unverbindlich unter
sophos.de/utm-testen
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Tel: +49 (0) 611 5858-0
+49 (0)721 255 16-0
E-mail: sales@sophos.de
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Add-ons

Jedes Unternehmen hat unterschiedliche
Anforderungen an IT Security. Wir bieten
eine Reihe von Add-ons, die Sie ganz nach
lhren BedUrfnissen wahlen und kombinieren
kdnnen.

Essential Network Firewall
Bietet grundlegende Sicherheitsfunktionen
zum Schutz von Unternehmensnetzwerken.

UTM Network Protection

Bietet Schutz vor Schadsoftware, Wirmern
und Hacker-Exploits, die eine pure Firewall
umgehen kénnen.

UTM Email Protection

Schitzt Ihre Unternehmens-E-Mails vor
Spam und Viren sowie vertrauliche Daten
vor Angriffen von Cyber-Verbrechern.

UTM Webserver Protection

Schitzt Ihre Webserver und Anwendungen
wie Outlook Web Access (OWA) vor den
neuesten Hackerangriffen.

In Kiirze erhéltlich:

UTM Endpoint Protection

Schitzt Endpoints an beliebigen Orten vor
Malware und Datenverlust mithilfe eines
zentral gemanagten Security Agents.

UTM Wireless Protection
Vereinfacht den Betrieb sicherer und
zuverlassiger WLAN-Netzwerke wesentlich.

RED
Die einfachste und preisgiinstigste Methode,
Auf3enstellen zu schitzen.

SOPHOS


http://www.sophos.de/utm-testen

