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Sophos UTM  
Webserver Protection 
Schützt Ihre Webserver vor Bedrohungen und Datenverlust

ÌÌ Automatische Erkennung: Findet 
automatisch aktive Webserver in Ihrem 
Netzwerk und legt die Konfiguration 
dafür fest.

ÌÌ Einfache Firewall-Profile: Überprüfen 
Sie die vorkonfigurierten Einstellungen 
zum Schutz Ihres Unternehmens 
schnell und einfach. Dazu sind keine 
speziellen IT-Kenntnisse erforderlich.

ÌÌ Web Application Firewall: Verarbeiten 
Sie die vollständige Webserver-
Kommunikation und ändern Sie sie 
intelligent, um Hacking-Versuche zu 
erkennen und zu sperren.

ÌÌ Malware-Scanning: Zwei kommerzielle 
Antiviren-Engines scannen Ihre 
Dateien und Webinhalte. 

ÌÌ Aktivitätszusammenfassung: 
Dashboard-Reporting zeigt umgehend 
den Status und die Aktivität der UTM 
Webserver Protection an.

ÌÌ Detaillierte Protokolle: Berichte 
protokollierter und analysierter 
Transaktionen und Angriffe sind 
enthalten.
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Ihre Vorteile

ÌÌ Sofortiger Schutz ohne Ändern Ihres 
Webserver-Codes 

ÌÌ Hindern Sie Hacker daran, Ihre 
Webinhalte zu manipulieren 

ÌÌ Verhindern Sie den Verlust von 
Kreditkarten- und Kundendaten

ÌÌ Schützen Sie Ihren Webserver vor der 
Verbreitung von Viren

ÌÌ Erhöhen Sie die Webserver-
Performance durch SSL-Offloading 
(HTTPS)

ÌÌ Erfordert keine zusätzlichen 
Schulungen für Admins oder 
Webentwickler

Sophos UTM Webserver Protection schützt Sie vor häufigen Bedrohungen, Hacker-
Angriffen oder Cookie Manipulation. Die Subscription verhindert den Verlust 
vertraulicher Daten und unterstützt Sie bei der Einhaltung von Compliance-
Regulierungen.

Einsatzszenario Sophos UTM Webserver Protection
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„�Als einfacher Webserver-Admin hätte ich einige Probleme 
damit, unsere Systeme ausreichend vor Hacker-Angriffen 
zu schützen. UTM Webserver Protection übernimmt 
diese Aufgabe für mich, und ich muss nicht einmal 
wissen, wie all diese Angriffe im Detail funktionieren.“ 

	 Joe Delucia, IT Admin, Forward Planning Concepts 

Technische Spezifikationen

Funktionen

Sicherheit
ÌÌ URL-Hardening-Engine 
ÌÌ 	Form-Hardening-Engine
ÌÌ 	Deep-Linking Kontrolle
ÌÌ 	Schutz vor Directory-Traversal
ÌÌ 	Schutz vor SQL Injection
ÌÌ 	Schutz vor Cross-Site Scripting
ÌÌ 	Zwei Antiviren-Engines
ÌÌ 	Offloading von HTTPS- (SSL-)Verschlüsselung
ÌÌ 	Cookie-Signierung mit digitalen Signaturen

Benutzerfreundlichkeit
ÌÌ 	Automatische Servererkennung durchsucht verbundene 

Netzwerke und erkennt Webserver
ÌÌ 	Integriertes Load-Balancing verteilt die Last auf mehrere 

Server
ÌÌ 	Site Path Routing leitet spezifische Pfade auf der Seite zu den 

gewünschten physischen Rechnern um
ÌÌ 	Vordefinierte Firewall-Profile für Microsoft Outlook Web 

Access (OWA)
ÌÌ 	Quick Server Switch ermöglicht einfache Wartung

Protokollierung und Reporting
ÌÌ 	Vollständiges Transaktionsprotokoll aller Aktivitäten in einem 

lesbaren Format 
ÌÌ 	Auto-Rotation und nächtliche Archivierung von 

Protokolldateien
ÌÌ 	Tägliche Aktivitätsberichte und Auslastungsdiagramme
ÌÌ 	Detaillierte Berichtsvorlagen verfügbar, ohne dass separate 

Reporting-Lösungen nötig sind
ÌÌ 	Reporting-Diagramme machen Spitzenwerte und 

Abweichungen sofort ersichtlich
ÌÌ 	Export von Berichtsdaten als CSV oder PDF

Anpassung
ÌÌ 	Einzelne Prüfschritte lassen sich überspringen
ÌÌ 	Abgleich von Anfragen aus Quellnetzwerken oder 

bestimmten Ziel-URLs
ÌÌ 	Unterstützung der logischen Operatoren AND/OR
ÌÌ 	Trägt zur Kompatibilität mit verschiedenen Konfigurationen 

und ungewöhnlichen Implementierungen bei

Appliance UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625

Serveranforderungen 
pro Sekunde 105 105 220 260 340 350 400

Web Application Firewall-
Durchsatz (Mbit/s) 90 90 200 240 300 320 365

Antivirus-Durchsatz (Mbit/s) 82 82 180 215 270 290 330



Sales DACH  
(Deutschland, Österreich, Schweiz) 
Tel: �+49 (0) 611 5858-0     

+49 (0)721 255 16-0  
E-mail: sales@sophos.de

Boston, USA �� |  Oxford, UK
© Copyright 2012. Sophos Ltd. Alle Rechte vorbehalten.
Alle Marken sind Eigentum ihres jeweiligen Inhabers.

Sophos Data Sheet 2.12v1.dDE

Sophos UTM Webserver Protection 

Kostenlos testen 
Ganz unverbindlich unter  
sophos.de/utm-testen

Erstellen von Firewall-Profilen

Mapping virtueller Server

Definitionen für physische Server

Benutzeroberfläche Add-ons
Jedes Unternehmen hat unterschiedliche 
Anforderungen an IT Security. Wir bieten 
eine Reihe von Add-ons, die Sie ganz nach 
Ihren Bedürfnissen wählen und kombinieren 
können.

Essential Network Firewall
Bietet grundlegende Sicherheitsfunktionen 
zum Schutz von Unternehmensnetzwerken.

UTM Network Protection
Bietet Schutz vor Schadsoftware, Würmern 
und Hacker-Exploits, die eine pure Firewall 
umgehen können.

UTM Email Protection
Schützt Ihre Unternehmens-E-Mails vor 
Spam und Viren sowie vertrauliche Daten 
vor Angriffen von Cyber-Verbrechern. 

UTM Web Protection
Schützt Ihre Mitarbeiter vor Internet-
Bedrohungen und reglementiert zugleich 
das Online-Verhalten der Mitarbeiter. 

In Kürze erhältlich:  
UTM Endpoint Protection
Schützt Endpoints an beliebigen Orten vor 
Malware und Datenverlust mithilfe eines 
zentral gemanagten Security Agents.

UTM Wireless Protection
Vereinfacht den Betrieb sicherer und 
zuverlässiger WLAN-Netzwerke wesentlich. 

RED
Die einfachste und preisgünstigste Methode, 
Außenstellen zu schützen. 

http://www.sophos.de/utm-testen

