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Sophos UTM 625 
Komplettschutz für große Unternehmensnetzwerke 

ÌÌ Sicherer Internetzugriff: 
Leistungsfähige Netzwerk-, E-Mail- 
und Webfilter schützen Benutzer 
und Server und kontrollieren die 
Anwendungs- sowie Internetnutzung.

ÌÌ Datenschutz: Modernste 
Verschlüsselungsverfahren schützen 
den Datenaustausch zwischen Büros 
und mobilen Mitarbeitern bzw. per 
E-Mail.

ÌÌ Hohe Performance: Zwei Intel Xeon-
Quad-Core-CPUs und SAS-Festplatten 
mit 15.000 U/min ermöglichen 
Firewall-Durchsatzraten von mehr als 
10 Gbit/s.

ÌÌ Skalierbare Kapazität: Das Clustering 
von bis zu 10 Geräten ermöglicht ohne 
externe Load Balancer vollen Gigabit-
UTM-Durchsatz.

ÌÌ Vollständige Redundanz: Zwei im 
laufenden Betrieb austauschbare 
Festplatten und Netzteile sorgen für 
die maximale Verfügbarkeit kritischer 
Komponenten.

ÌÌ Hochverfügbarkeit: Active/Passive- 
und Active/Active-Hochverfügbarkeit 
(HA) garantieren mit jeder Subscription 
volle Geräteredundanz.
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Ihre Vorteile

ÌÌ Intel Multi-Core-Prozessortechnologie 
für maximale Leistung

ÌÌ Flexibel kombinierbare Gigabit-Kupfer- 
und Glasfaser-Schnittstellen

ÌÌ Funktionsumfang und 
Sicherheitsstandard auf Konzern-
Niveau 

ÌÌ Vollständige Systemverwaltung 
über intuitive, webbasierte 
Benutzeroberfläche

ÌÌ Active/Active-Clustering mit 
integrierter Lastverteilung

ÌÌ Festplatte zur lokalen Quarantäne 
von Spam-Mails und Speicherung 
von Protokollen als Grundlage für 
umfassendes Reporting

Sophos UTM 625 bietet großen Unternehmen höchste UTM-Sicherheit. Die Appliance 
basiert auf hochwertigen Serversystemen, einschließlich Dual Intel Xeon-Quad-
Core-Prozessoren sowie redundanten Highspeed-Festplatten, und sorgt selbst in 
herausforderndsten Umgebungen für optimale Performance und Zuverlässigkeit. 

Einsatzszenario Sophos UTM 625

UTM 625

UTM 625

HA/Cluster

Mail Server FTP ServerWeb Server Domain Controller DB Server

AP30

AP10 AP50 Internet
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Technische Spezifikationen
Appliance Sophos UTM 625

Sicherheitsanwendungen

Essential Network Firewall Enthalten

UTM Network Protection Optionale Subscription

UTM Email Protection Optionale Subscription

UTM Web Protection Optionale Subscription

UTM Webserver Protection Optionale Subscription

UTM Wireless Protection Optionale Subscription

UTM Endpoint Protection In Kürze erhältlich

Kapazität

Max. lizenzierte Benutzer Unbegrenzt

Empfohlene Benutzeranzahl* 3.501 - 5.000

Firewall-Durchsatz 10 Gbit/s

IPS-Durchsatz 2.700 Mbit/s

VPN-Durchsatz 1.100 Mbit/s

Antivirus-Durchsatz 980 Mbit/s

UTM-Durchsatz 575 Mbit/s

RED-Durchsatz 320 Mbit/s

E-Mail-Durchsatz (gescannt/gesehen) 250.000/2,2 Millionen E-Mails/h

Gleichzeitige Verbindungen 2,5 Millionen

Festplatte für lokale Quarantäne und Logdaten 2 integrierte Festplatten (RAID1, hot-swap)

Physische Schnittstellen

Ethernet-Schnittstellen 10 x Gigabit-Kupfer, 8 x Gigabit-SFP (SX, LX oder TX)

I/O-Ports 2 x USB, 1 x COM (RJ45), 1 x VGA

Anzeigen LCD: 2 Zeilen, 16 Zeichen pro Zeile, LED: Strom, HDD, Stromausfall

Stromversorgung 2 x 460 W ATX: 100–240 VAC, 50–60 Hz, 4–8 A, redundat (hot-swap)

Physische Spezifikationen

Halterung 2U-Rackmontage

Abmessungen (B x H x T) 426 x 88 x 600 mm

Gewicht 16 kg

Leistungsaufnahme (Stand-by/Betrieb) 197/280 W

Betriebstemperatur 0-40°C (Betrieb), -20-80°C (Lagerung)

Luftfeuchtigkeit 10–90 %, nicht kondensierend

Sicherheitsregulierungen

Zertifizierungen CE, FCC, CB, VCCI, C-Tick, UL

*�Zahlen dienen nur als ungefährer Richtwert. Abhängig von den Benutzereigenschaften, verwendeten Anwendungen, 
Sicherheitskonfigurationen und anderen Faktoren können die Werte sehr viel höher sein.
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10x10/100/1000 Base-TX (Kupfer) 8xSFP GBIC (Glasfaser oder Kupfer)

Hardware Appliance

Kostenlos testen  
Ganz unverbindlich unter  
sophos.de/utm-testen Common Criteria

zertifiziert

Add-ons
Jedes Unternehmen hat unterschiedliche Anforderungen an 
IT Security. Wir bieten eine Reihe von Add-ons, die Sie ganz 
nach Ihren Bedürfnissen wählen und kombinieren können.

Essential Network Firewall
Bietet grundlegende Sicherheitsfunktionen zum Schutz von 
Unternehmensnetzwerken.

UTM Network Protection
Bietet Schutz vor Schadsoftware, Würmern und Hacker-
Exploits, die eine pure Firewall umgehen können.

UTM Email Protection
Schützt Ihre Unternehmens-E-Mails vor Spam und 
Viren sowie vertrauliche Daten vor Angriffen von Cyber-
Verbrechern. 

UTM Web Protection
Schützt Ihre Mitarbeiter vor Internet-Bedrohungen und 
reglementiert zugleich das Online-Verhalten der Mitarbeiter. 

UTM Webserver Protection
Schützt Ihre Webserver und Anwendungen wie Outlook Web 
Access (OWA) vor den neuesten Hackerangriffen.

In Kürze erhältlich: UTM Endpoint Protection
Schützt Endpoints an beliebigen Orten vor Malware und 
Datenverlust mithilfe eines zentral gemanagten Security 
Agents.

UTM Wireless Protection
Vereinfacht den Betrieb sicherer und zuverlässiger WLAN-
Netzwerke wesentlich. 

RED
Die einfachste und preisgünstigste Methode, Außenstellen 
zu schützen. 

http://www.sophos.de/utm-testen

