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Sophos UTM  
Email Protection   
Schützt E-Mails vor Spam und Malware

ÌÌ Spam filtern: Identifizieren Sie Spam 
in jeder Sprache über Dutzende 
verschiedene Erkennungsmethoden – 
unabhängig von Inhalten.

ÌÌ Mail-Verwaltung vereinfachen: 
Lassen Sie Anwender ihre eigene 
E-Mail-Quarantäne verwalten und 
individuelle Blacklists/Whitelists über 
ein Benutzerportal in lokaler Sprache 
definieren.

ÌÌ Malware stoppen: Wehren Sie 
Viren, Phishing-Versuche und 
andere unerwünschte E-Mails über 
zwei Virenscanner, MIME-Typ- und 
Dateierweiterungs-Filter ab. 

ÌÌ E-Mails verschlüsseln: Verschlüsseln 
Sie E-Mails im Gateway transparent 
(S/MIME, OpenPGP) – ohne Client-
Software oder Endanwender-
Schulungen.

ÌÌ Reputationsfilter: Identifizieren Sie bis 
zu 90 % der unerwünschten E-Mails 
gemäß ihrer Reputation und weisen 
Sie sie zurück, bevor die eigentliche 
E-Mail übertragen wird.

ÌÌ Nutzerverzeichnis synchronisieren: 
Active Directory und eDirectory 
synchronisieren automatisch  
Benutzer und Gruppen und 
vereinfachen damit die Konfiguration 
von E-Mail-Richtlinien.
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Ihre Vorteile

ÌÌ Steigern Sie die Produktivität Ihrer 
Mitarbeiter, indem Sie Spam-Fluten 
abhalten

ÌÌ Schützen Sie Mitarbeiter vor 
Identitätsdiebstahl, Bankbetrug und 
anderen Tricks

ÌÌ Vermeiden Sie durch Malware 
verursachte Netzwerkausfälle und 
Datenverluste 

ÌÌ Reduzieren Sie durch automatische 
Verschlüsselung von E-Mails die 
Gefahr von Schadensersatzansprüchen

ÌÌ Entlasten Sie Ihre Internetverbindung 
durch frühzeitiges Zurückweisen 
unerwünschter E-Mails

ÌÌ Reduzieren Sie tägliche 
Administrationsaufgaben durch eine 
Quarantäne-Selbstverwaltung

Die Sophos UTM Email Protection Subscription kombiniert genaue und 
hochleistungsfähige Filter- und Verschlüsselungsfunktionen für E-Mails mit 
praktischen E-Mail-Verwaltungstools für Administratoren und Mitarbeiter.

Einsatzszenario Sophos UTM Email Protection
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„�Mit UTM Email Protection haben unsere 
manuellen Eingriffe um 75 % abgenommen.“

	 Michael Mierwinski, CIO, Mid-America Overseas

Technische Spezifikationen

Funktionen

Anti-Spam
ÌÌ Reputationsservice mit Spam-Outbreak-Monitoring 

basierend auf patentierter Recurrent-Pattern-Detection-
Technologie

ÌÌ Moderne Spam-Erkennungstechniken: RBL, heuristisch, 
SPF-Prüfung, BATV, URL-Scans, Greylists, HELO- und 
RDNS-Prüfung, Ausdrucksfilter, Empfängerverifizierung

ÌÌ Blockiert Spam und Malware während der SMTP-
Übertragung 

ÌÌ Erkennt Phishing-URLs innerhalb von E-Mails
ÌÌ Globale und benutzerdefinierte Domänen- und Adressen-

Blacklists/Whitelists
ÌÌ Empfängerabgleich gegen Active-Directory-Account

Malware-Scanning
ÌÌ E-Mail-Scans mit SMTP- und POP3-Unterstützung 
ÌÌ Zwei Antiviren-Engines mit mehr als 800.000 Patterns
ÌÌ Scans von archivierten und komprimierten Anhängen  

mit Deep-Level-Unterstützung
ÌÌ Scan eingebetteter E-Mail-Formate 
ÌÌ Blockiert bösartige und unerwünschte Dateien mithilfe  

von MIME-Typ-Prüfung
ÌÌ Verschiebt nicht scanbare und übergroße Nachrichten  

in die Quarantäne
ÌÌ Filtert E-Mails mit Unterstützung einer unbegrenzten 

Anzahl an Domänen und Posteingängen
ÌÌ Automatische Signatur- und Pattern-Aktualisierungen  

über den Up2Date-Service von Sophos

Verschlüsselung
ÌÌ Transparente Ver-/Entschlüsselung und digitale Signatur 

für SMTP-E-Mails 
ÌÌ Vollständig transparent, keine zusätzliche Software oder 

Clients erforderlich
ÌÌ Unterstützt S/MIME, OpenPGP und TLS
ÌÌ Unterstützung für PGP-Keyserver 
ÌÌ Ermöglicht das Durchsuchen von Inhalten und Scannen 

nach Viren selbst in verschlüsselten E-Mails
ÌÌ Zentrale Verwaltung aller Schlüssel und Zertifikate – keine 

Verteilung von Schlüsseln oder Zertifikaten erforderlich

Verwaltung
ÌÌ Täglicher Versand eines Quarantäne-Berichts zu individuell 

definierbaren Zeiten
ÌÌ Anpassbares UserPortal für die E-Mail-Verwaltung durch 

Endanwender in 15 Sprachen
ÌÌ Anonymisieren von Berichtsdaten zur Einhaltung von 

Datenschutzrichtlinien
ÌÌ Über 50 integrierte Berichte
ÌÌ Export von Berichten als PDF und CSV
ÌÌ Tägliche, archivierbare Executive-Reports, die per E-Mail 

bereitgestellt werden
ÌÌ Anpassbare E-Mail-Fußzeilen und Disclaimer
ÌÌ Setup-Assistent und kontextabhängige Online-Hilfe

Appliance UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625

Empfohlene Benutzeranzahl 10 70 275 750 2.000 3.300 4.500

E-Mail-Durchsatz 
(gesehene E-Mails/h) 250.000 250.000 400.000 600.000 1,4 

Millionen
1,5 

Millionen
2,2 

Millionen

E-Mail-Durchsatz 
(gescannte E-Mails/h) 30.000 30.000 52.000 78.000 180.000 200.000 250.000
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Kostenlos testen 
Ganz unverbindlich unter  
sophos.de/utm-testen

Übersicht E-Mail-Quarantäne

Nachrichtenverwaltung (Admin oder Benutzer)

Detaillierte Berichte und Statistiken

Benutzeroberfläche Add-ons
Jedes Unternehmen hat unterschiedliche 
Anforderungen an IT Security. Wir bieten 
eine Reihe von Add-ons, die Sie ganz nach 
Ihren Bedürfnissen wählen und kombinieren 
können.

Essential Network Firewall
Bietet grundlegende Sicherheitsfunktionen 
zum Schutz von Unternehmensnetzwerken.

UTM Network Protection
Bietet Schutz vor Schadsoftware, Würmern 
und Hacker-Exploits, die eine pure Firewall 
umgehen können.

UTM Web Protection
Schützt Ihre Mitarbeiter vor Internet-
Bedrohungen und reglementiert zugleich 
das Online-Verhalten der Mitarbeiter. 

UTM Webserver Protection
Schützt Ihre Webserver und Anwendungen 
wie Outlook Web Access (OWA) vor den 
neuesten Hackerangriffen.

In Kürze erhältlich:  
UTM Endpoint Protection
Schützt Endpoints an beliebigen Orten vor 
Malware und Datenverlust mithilfe eines 
zentral gemanagten Security Agents.

UTM Wireless Protection
Vereinfacht den Betrieb sicherer und 
zuverlässiger WLAN-Netzwerke wesentlich. 

RED
Die einfachste und preisgünstigste Methode, 
Außenstellen zu schützen. 

http://www.sophos.de/utm-testen

