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Wireless Protection

Sicherer und zuverlassiger WLAN-Zugang

» Plug-and-Play-Implementierung:
Wenn Sie den Access Point in lhrem
Netzwerk anschlief3en, zeigt Sophos
UTM die neue Installation automatisch
und ohne Verzdgerung an.

» Zentrale Verwaltung: Verwalten Sie
alle Access Points und WLAN-Clients
dank integriertem WLAN Controller

zentral in lhrer Sophos UTM Appliance.

» Integrierte Sicherheit: Schiitzen
Sie alle WLAN-Clients durch den
Komplettschutz der zentralen Sophos
UTM Appliance.
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» Starke Verschlisselung: Die
Unterstitzung modernster WLAN-
Sicherheitsprotokolle sorgt fur die
vollstdndige Sicherheit der WLAN-
Verbindung.

» Freie Platzierung: Alle Access Points
lassen sich an jeder Stelle in der
Organisation platzieren, damit das
Wireless-Signal das gesamte Bliro
abdeckt.

» WLAN-Hotspot: Richten Sie einfach
verschiedene Arten kabelgebundener
und kabelloser Hotspots flir vortber-
gehenden Internetzugang ein.




Sophos UTM Wireless Protection

Sophos UTM Wireless Protection vereinfacht den Betrieb sicherer und zuverlassiger
WLAN-Netzwerke. Der innovative Sophos UTM Wireless Controller richtet Access
Points automatisch ein und konfiguriert sie. Diesen Vorgang kénnen Sie einfach
Uberwachen und verwalten und dadurch Zeit und Ressourcen sparen.
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Einsatzszenario Sophos UTM Wireless Protection

lhre Vorteile

» Einfache Einrichtung mehrerer Sophos » Maximaler Schutz des WLAN-
Access Points oder ganzer Gruppen Datenverkehrs

davon » Ununterbrochene Signalabdeckung

» Keine lokale Konfiguration von Access des gesamten Buros

Points erforderlich » Schnelle Einrichtung des Internet-

» Vollstandiger UTM-Schutz fiir alle Gastzugriffs (Voucher-basiert)
Wireless Clients
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JWas mir am integrierten Wireless-Sicherheitsansatz von
Sophos wirklich gefallt, ist, dass unsere Administratoren
keine teure, auf Unternehmen zugeschnittene Wireless-

Losung mehr getrennt verwalten mdssen.
Jason Richards, CEO, Vineyard Networks

Technische Spezifikationen

WLAN Controller

| UTM110| UTM120| UTM220 UTM320| UTM425 UTM525 UTM625

Empfohlene Grof3e

Anzahl an Access Points 2 4 8 16 32 64 128
Anzahl an WLAN-Benutzern 10 25 50 100 250 500 1.000
Sicherheitsmerkmale

WLAN Protected Access (WPA/WPA?2) v v v v v v v
Wired Equivalent Privacy (WEP) v v 4 4 4 4 4
802.1x-Authentifizierung (RADIUS) v v v v v v v
Anzahl SSIDs 8 8 8 8 8 8 8
Erforderliche Subscriptions UTM Wireless Protection

Sophos Access Points AP10 AP30 AP50

Kapazitat

Maximale Benutzer

Bis zu 10 Benutzer

Bis zu 30 Benutzer

Bis zu 50 Benutzer

Maximaler Durchsatz

150 Mbit/s

300 Mbit/s

300 Mbit/s

Physische Schnittstellen

LAN-Schnittstelle

1x10/100 Base TX

1x10/100 Base TX

1x10/100/1000 Base TX

WLAN-Schnittstelle 802.11 b/g/n 2,4 GHz 802.11 b/g/n 2,4 GHz S%Iél@ﬂs/g/n 24
Power over Ethernet - 802.3af 802.3at (PoE+)
Anzahl Antennen 1 x extern 3 xintern 2 x extern

Anzahl Funkmodule 1 1 2

Stromversorgung 90-240V, 50/60 Hz 90-240V, 50/60 Hz 100-240V, 50/60 Hz
Physische Spezifikationen

Abmessungen (BxH x T) 124 x 25 x 96 mm 120 x50 x 120 mm 154 x30x 119 mm
Gewicht 130g 230g 3904g
Montageoptionen Desktop/Wand Desktop/Decke Desktop/Wand
Einhaltung von Vorschriften

Zertifizierungen FCC, CE, MIC, VCCI FCC, CE, MIC, VCCI FCC, CE
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Edit Wireless Network X Action =7 HName  “ Hardw:
[ [ Edit
Hewark name EG__ QD Dovlopmen (on
X Delete SSID:
Encryption
Encryption Mode:
= =] [ Edit 1> Employee Networ
Algorithm: | AES (secure) [~] R s8I0
Separate Zone [=] iy
Frequency Band: [ 24 and 5 GHz [~]
[ Edit > (on
Clientisolation: | Enabled ~ X Delete 5SID:
HoesoDives o] -
B
[ Edit 4> wname1 (on wlar
© save X Cancel * Delete SsiD:
—_— ~ Encryption
Wireless Networks
+ Add Wireless Network ..
Display
Action = Name & Hardware  SSID
[ Edit @ Development (onwian3)
* Delete 8sID: Development
~ Encoption WPA2 Enterprise (using AES)
[ Edit (t} Employee Network (on wlan2)
* Delete SsID: Sophos
~— Encylion WPA2 Personal (using AES)
[ Edit @ SophosGuest (on wian1)
* Delete SsID: SophosGuest
© Encrption WPA2 Personal (Using AES)
[ Edit @» wname1 (on wian0)
* Delete 8SID: ssidt
~ Encyption No encryption
Adiive Access Points
[ Edit | | AP50[A00000001234568]
X Delete [0 Channel: Auto, Location: not set - please edit, Group: No Group
Inactive Access Points
There are currently no inactive Access Points. Accept pending Access Points to ready them for operation
To make sure that only genuine access points connectto your network, the access point needs to be authorized fi
administration, make sure to enter a location for your access points. When an access point is physically removed
delete ithere. As long as the access point remains connected to your network, itwill automatically re-appear after
Pending Access Points
© Accept /) AP30[:00000001234567]
X Delete Channel: Aufo, Location: not set - please edi, Group: No Group

Erkennen und Autorisieren von Access Points

Kostenlos testen

Ganz unverbindlich unter
sophos.de/utm-testen
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Add-ons

Jedes Unternehmen hat unterschiedliche
Anforderungen an IT Security. Wir bieten
eine Reihe von Add-Ons, die Sie ganz nach
lhren BedUrfnissen wahlen und kombinieren
kdnnen.

Essential Network Firewall
Bietet grundlegende Sicherheitsfunktionen
zum Schutz von Unternehmensnetzwerken.

UTM Network Protection

Bietet Schutz vor ausgefeilter
Schadsoftware, Wirmern und Hacker-
Exploits, die eine pure Firewall umgehen
kdnnen.

UTM Email Protection

Schitzt Ihre Unternehmens-E-Mail vor
Spam und Viren sowie vertrauliche Daten
vor Angriffen von Cyber-Verbrechern.

UTM Web Protection

Schutzt Ihre Mitarbeiter vor Internet-
Bedrohungen und reglementiert zugleich
das Online-Verhalten der Mitarbeiter.

UTM Webserver Protection

Schitzt Ihre Webserver und Anwendungen
wie Outlook Web Access (OWA) vor den
neuesten Hackerangriffen.

In Kirze erhaltlich:

UTM Endpoint Protection

Schutzt Endpoints an beliebigen Orten vor
Malware und Datenverlust mithilfe eines
zentral gemanagten Security Agents.

RED (Remote Ethernet Device)
Die einfachste und preisglinstigste Methode,
Auf3enstellen zu schitzen.
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