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Sophos VPN Clients

Verbindet mobile Benutzer sicher mit Inrer Hauptniederlassung

» One-Click VPN: Installieren Sie
individuelle VPN-Pakete einfach per
Mausklick Uber das Sophos UTM
UserPortal.

» Automatische Installation: Die
komplette Client-Installation ist in
wenigen Minuten abgeschlossen. Der
Benutzer muss keine Konfigurationen
vornehmen.

» Universeller Zugriff: Sophos VPN-
Clients lassen sich universell
implementieren, damit Sie immer
und Uberall sicheren Zugriff auf das
Unternehmensnetzwerk gewahren
kdnnen.
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» Unterstltzung vieler Betriebs-

systeme: Gangige Client-Betriebs-
systeme werden unterstitzt, u. a.
Linux, OS X und Windows 7 (sowohl
32- als auch 64-Bit-Versionen).

Starke Verschlisselung: Unterstitzt
modernste Algorithmen wie AES 256
und SHA-512 und sorgt auch in
ungesicherten Netzwerken fir
Kompatibilitat und Datenschutz.

Sichere Authentifizierung:
Unterstltzung von X.509-Zertifikaten
in einer PKI (Public Key Infrastructure)
und hochster Schutz vor illegalem
Zugriff,




Sophos VPN Clients

Sophos VPN Clients stellen benutzerfreundlichen und transparenten Remote Access
mittels sicheren SSL- oder IPsec-VPN-Verbindungen auf alle Unternehmensanwendungen
bereit. Unterstitzt werden Windows, Linux, Mac OS und UNIX-Systeme.
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Einsatzszenario Sophos VPN Clients
lhre Vorteile
» Sicherer Remote Access immer »  Schutz vor Datenverlusten
und Gberall bei der Ubertragung
» Unterstltzung aller Client- » Keine Konfiguration durch den
Anwendungen Endbenutzer erforderlich
» Einsatz in jeder Umgebung maoglich » Schnelles Rollout dank integrierter
(3G, Hotel, Hotspot) Endbenutzer-Webportale
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Sophos VPN Clients

Technische Spezifikationen

Appliance UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625
Gleichzeitige IPsec-VPN-Tunnel 10 25 125 400 800 1.000 1.500
Gleichzeitige SSL-VPN-Tunnel 10 20 35 65 180 200 250

Funktionen

Sophos IPsec Client

» Authentifizierung: Pre-Shared Key (PSK), PKI (X.509),
Smartcards, Token, XAUTH

Verschlusselung: AES (128/192/256), DES, 3DES (112/168),
Blowfish, RSA (bis zu 2.048 Bit), DH-Gruppen 1/2/5/14,
MD5, SHA-256/384/512

Intelligentes Split-Tunneling fur optimales Traffic-Routing
» NAT-Traversal-Unterstutzung

» Client-Monitor fur einen grafischen Uberblick tiber den
Verbindungsstatus

Mehrsprachig: Deutsch, Englisch, Franzdsisch
Funktioniert mit jeder Sophos UTM Appliance mit einer
aktiven UTM Network Protection Subscription

Sophos SSL Client

Bewahrte SSL- (TLS)-basierte Sicherheit

Dedizierter, schlanker Client

» Unterstlitzung von MD5, SHA, DES, 3DES und AES

» Betrieb durch alle Firewalls hindurch, unabh&ngig von

Proxys und NAT

Bietet transparenten Zugriff auf alle Ressourcen und

Anwendungen im Unternehmensnetzwerk

Ermadglicht die Nutzung nativer Anwendungen ohne

Webifizierung"

» Ausflihrung nach der Installation ohne Administrator-
rechte mdaglich

» Kastenlos mit jeder Sophos UTM Appliance erhaltlich.

Voraussetzung ist eine aktive UTM Network Protection

Subscription
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One-Click VPN

» Einfache Client-Einrichtung und -Installation innerhalb
weniger Minuten

» Download von Client-Software, individuellen

Konfigurationsdateien, Schlusseln und Zertifikaten einfach

per Mausklick Uber das Sophos UTM Endbenutzerportal

/entrale Implementierung der Client-Konfiguration und

Software durch den Administrator

» Automatische Client-Installation und -Konfiguration

Keine Konfiguration durch den Benutzer erforderlich

Systemanforderungen

Sophos IPsec Client:

» 128 MB RAM

» Festplatte

» Windows XP, Windows Vista, Windows 7

Sophos SSL Client:

» 128 MB RAM

» Festplatte

» Windows 2000/XP, Windows Vista, Windows 7,
Linux, Mac OS X, BSD oder Solaris




Sophos VPN Clients

Benutzeroberflache

Umfassende IPsec-Richtlinien

Sophaos IPsec Client E\ [XJ
Connection Configuration Log View Help
Erofile: Connection:
[ofice v ]

Connection establishe:

SOPHOS

Statistics:

Data (Tx) in KByte: 36,72 Time online: 00:11:30
Data (Rx)inByte: 0 Timeout (sec): O sec
Speed (KByte/s): 0,000 Encryption: AES128

| Software not yet activated
(Valid for another 30 days)

Activation...

|IPsec-Client-Monitor

Weicome | | MailLog | | | HTTPS Proxy | Logout |
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Endbenutzerportal

Kostenlos testen

Ganz unverbindlich unter
sophos.de/utm-testen
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Complete Protection

Mit Sophos UTM erhalten Sie vollsténdigen
Schutz in einer einzigen Appliance. Sie
wahlen das Sicherheitslevel, das fir [hr
Unternehmen am besten passt.

Essential Network Firewall
Bietet grundlegende Sicherheitsfunktionen
zum Schutz von Unternehmensnetzwerken.

UTM Network Protection

Bietet Schutz vor Schadsoftware, Wirmern
und Hacker-Exploits, die eine pure Firewall
umgehen kénnen.

UTM Email Protection

Schitzt Ihre Unternehmens-E-Mails vor
Spam und Viren sowie vertrauliche Daten
vor Angriffen von Cyber-Verbrechern.

UTM Web Protection

Schutzt Ihre Mitarbeiter vor Internet-
Bedrohungen und reglementiert zugleich
das Online-Verhalten der Mitarbeiter.

UTM Webserver Protection

Schitzt Ihre Webserver und Anwendungen
wie Outlook Web Access (OWA) vor den
neuesten Hackerangriffen.

In Kiirze erhaltlich:

UTM Endpoint Protection

Schitzt Endpoints an beliebigen Orten vor
Malware und Datenverlust mithilfe eines
zentral gemanagten Security Agents.

UTM Wireless Protection
Vereinfacht den Betrieb sicherer und
zuverlassiger WLAN-Netzwerke wesentlich.

RED
Die einfachste und preisgiinstigste Methode,
Aufdenstellen zu schiitzen.
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