xSec ist ein extrem sicheres Data Link Layer (Layer 2)-Protokoll, das durch
strenge Verschlisselungs- und AuthentifizierungsmaBnahmen ein einheitliches
System zur Sicherung samtlicher kabelgebundener und drahtloser Verbind-
ungen bietet. Das bei xSec eingesetzte Verfahren hélt die Federal Information
Processing Standards (FIPS) ein, um identitatsorientierte Sicherheitsfunk-
tionen fur Behdrden und Unternehmen bereitzustellen, die sensible Daten tber
Drahtlosnetzwerke versenden miissen. Neben langeren Schllisseln kommen
bei xSec auch FIPS-validierte Verschlisselungsalgorithmen (AES-CBC-256
mit HMAC-SHA1) sowie verschlisselte Layer 2-Headerinformationen (inklu-
sive der MAC-Adressen) zum Einsatz, wodurch eine hdhere Sicherheit als bei
anderen Technologien zur Layer 2-Verschllisselung erreicht wird. xSec ist eine
gemeinschaftliche Entwicklung von Aruba Networks und Funk Software, einem

Unternehmensbereich von Juniper Networks.

DATENBLATT

ArubaO0S

networks

Universelle Authentifizierung und Verschlisselung fur kabelgebun-
dene wie drahtlose Benutzer, unabhangig von der Zugriffsmethode
auf das Netzwerk

FIPS 140-2-konform und -zertifiziert

Dank der Software-basierten Client-Lésung missen alte Wireless
Access Points und NIC-Karten nicht ausgetauscht werden.

Basiert auf dem IEEE 802.1x-System mit Support fir sédmtliche
sicheren EAP-Methoden

RErkennung, Klassifizierung, Lokalisierung und automatische
Einddmmung nicht autorisierter Access Points

WARUM LAYER 2-VERSCHLUSSELUNG NOTWENDIG IST
Verschliisselung wurde bisher normalerweise immer in Form von IPsec
auf Layer 3-Ebene durchgefihrt. IPsec verwendet dabei eine 3DES-
oder AES-Verschlusselung und kann das IP-Paket inklusive der Quell-
und Ziel-IP-Adresse im Header verschltsseln. Diese Technik stellt eine
allgemein anerkannte, sichere Methode zur Kommunikation tber nicht
vertrauenswuirdige Netzwerke dar, da die einzigen Informationen, die
hierbei unverschlisselt bleiben, die Paket-Header sowie der pure Layer
2-Datenverkehr wie beispielsweise ARP (Address Resolution Protocol)-
und DHCP (Dynamic Host Configuration Protocol)-Pakete sind.

Waéhrend die Vertrauenswirdigkeit der IPsec-verschlisselten Daten also
nicht in Frage gestellt wird, besteht trotzdem die Mdglichkeit, dass ein
Angreifer mit direktem Zugriff Gber den Link-Layer auf andere Gerate

im Netzwerk Angriffe gegen eben diese Geréte durchfiihren kann. So
kdénnen in einem drahtlosen Netzwerk, das mit WEP und IPsec gesichert
ist, die Client-Geréate in Gefahr sein, wenn ein Angreifer in den Besitz des
WEP-Schlissels gelangt und Layer 2-Zugriff auf das Netzwerk erhalt.
Dariiber hinaus gibt es die Sorge, dass offenliegende Header-Informa-
tionen als Grundlage fiir einen Angriff ausgenutzt werden kénnten.

So hat flir viele Behérden und Unternehmen der Einsatz leistungs-

fahiger Layer 2-Verschlisselungstechnologien oberste Prioritat, um

einen mdoglichst vollkommenen Datenschutz zu gewahrleisten. Bei vielen
Behdrden auf dem Verteidigungssektor ist eine Verschlisselung auf Layer
2-Ebene auBerdem bereits Voraussetzung fiir die Ubertragung von Daten
Uber kommerzielle Drahtlosgeréte. Kryptografische Systeme, die fiir
sensible Kommunikation von US-Behdrden eingesetzt werden, missen

die FIPS 140-2-Anforderungen erfiillen. xSec wurde genau dafiir entworfen
und bietet dariiber hinaus noch weitere Vorteile.

EINHEITLICHES SICHERHEITSSYSTEM

xSec ermdglicht unabhéngig von der Zugriffsmethode eine universelle
Authentifizierung und Verschlisselung. Jeder Client, der sich mit dem
Netzwerk verbindet — ob drahtlos oder kabelgebunden - kann sich an
einem Aruba Mobility Controller Uiber einen xSec-Client authentifizieren.
Die Authentifizierung innerhalb der xSec-Protokolle erfolgt Uiber stan-
dardisiertes
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Drahtlose und kabelgebundene Geratekonnektivitdt mit xSec

802.1x-EAP (Extensible Authentication Protocol) sowie einen stan-
dardgeméBen RADIUS-Server zur Validierung der Berechtigungen. xSec
unterstitzt die Authentifizierung Uber Kennworter, Zertifikate, Smart-
cards, Token sowie samtliche andere Berechtigungsmethoden, die vom
gewahlten EAP-Typ unterstitzt werden.

FIPS-VALIDIERT

Durch den Einsatz von AES-CBC mit einer Schliisselldnge von 256 Bit fiir
die Verschlisselung bietet xSec das einzige FIPS-validierte COTS (Com-
mercial Off-the-Shelf)-Layer 2-Protokoll, weshalb es sich als ideale Losung
fur sicherheitssensible Anwendungen in Behérden sowie auf dem Finanz-
und Medizinsektor anbietet. FIPS selbst ist ein strengerer Sicherheitsstan-
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dard als er auf dem Wirtschaftssektor eigentlich vorgeschriebene ist und
deshalb besser geeignet fir die Einhaltung dort geltender Bestimmungen
wie HIPAA und GLBA.

SCHUTZ VORHERIGER INVESTITIONEN

Ein GroBteil der bereits vorhandenen Ausriistung kann nicht aktualisiert
werden, um neueste Sicherheitsstandards wie 802.11i und WPA2 zu unter-
sttzen. Die Verschlisselung von xSec wird dagegen hardwareseitig vom
Aruba Mobility Controller und softwareseitig auf Client-Ebene durchgefiihrt,
wodurch ein bestehendes Netzwerk aufgeristet werden kann, um die
aktuellsten Sicherheitstechnologien zu unterstilitzen, ohne dass &ltere Ac-
cess Points oder drahtlose NICs (Network Interface Cards) ersetzt werden
missen.

AUF KOMPATIBILITAT AUSGELEGT

xSec basiert auf dem IEEE-Sicherheitsstandard 802.1x. Zu den unter-
stUtzten sicheren EAP-Methoden gehdren EAP-TLS, TTLS sowie PEAP,
wodurch die Kompatibilitét von xSec mit bestehenden Sicherheitsmecha-
nismen wie RSA-Token und PKI-Zertifikaten gewahrleistet wird. xSec ist
auf Transparenz zur Layer 2-Infrastruktur ausgelegt und kann durch ein
Switched Ethernet-Netzwerk betrieben werden, ohne zu riskieren, dass
EAP-Frames von 802.1x-fahigen Ethernet-Switches abgefangen werden.
Der Odyssey Client mit xSec-Unterstiitzung von Juniper Networks ist fir
Windows 2000, Windows XP und Windows Mobile erhéltlich.

EINSATZSZENARIEN

Der Einsatz von xSec geschieht durch die Aktivierung der xSec-Softwarel-
izenz auf einem Aruba Mobility Controller und der Installation des Odyssey
Clients von Juniper Networks auf einem PC mit kabelgebundenem oder
drahtlosem Netzzugriff. Mégliche Einsatzorte von xSec sind die Sicherung
des Datenverkehrs zwischen einem Aruba Mobility Controller und einem
drahtlosen Client, zwischen einem Mobility Controller und einem kabelge-
bundenem Client oder zwischen zwei Mobility Controllern im selben VLAN.
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WWW.ARUBANETWORKS.COM
1322 Crossman Avenue. Sunnyvale, CA 94089 | Tel. +1 408.227.4500 | Fax. +1 408.227.4550

N

_J

© 2007 Aruba Networks, Inc. Alle Rechte vorbehalten. Aruba Networks, BlueScanner und RFprotect sind Marken von Aruba Networks, Inc. Alle anderen Marken und eingetragenen Warenzeichen sind Eigentum
ihrer jeweiligen Inhaber. Anderungen vorbehalten.

DS_XSEC_DE_071112



